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应用系统工程 物联网工程设计规范
[bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc166750228][bookmark: _Toc24884218][bookmark: _Toc17233333][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc1782][bookmark: _Toc17233325][bookmark: _Toc26986530][bookmark: _Toc205363512][bookmark: _Toc203721668][bookmark: _Toc97192964]范围
[bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc24884212]本文件规范了通用传感器网、水下声学传感器网、实时物联网和社交化物联网等类物联网工程设计的一般要求。
本文件适用于农业、工业、智慧城市、数字孪生等大型、复杂的物联网应用工程设计，也适用于资产管理、电子价签、环境监测等专业物联网应用工程设计。
[bookmark: _Toc166750229][bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc20810][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc205363513][bookmark: _Toc203721669]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 33745-2025 物联网 术语
DB21/T 3758-2023 应用系统工程 初步设计文件规范
DB21/T XXXX-2024 应用系统工程 应用软件架构设计规范（省地标立项编号：2024013号）
[bookmark: _Toc203721670][bookmark: _Toc8981][bookmark: _Toc166750230][bookmark: _Toc97192966][bookmark: _Toc205363514]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc166750231]
社交化物联网 social IoT
提供基于社交化能力的物联网功能的系统。通常具有任务分工和任务协作功能并能够作为一个整体展现出自组织、自构建等属性。
社交化的物联网系统可以包括但不限于物联网设备、物联网网关、传感器和执行器。

实时物联网 real-time IoT
具有时序约束的物联网系统。
实时物联网的正确性不仅取决于逻辑正确性，还取决于是否能够满足时序约束。

及时性 timeliness
满足时序约束的属性，需要提前完成并在截止时间前给出强制性响应。

传感器节点 sensor node
传感器网络元件，至少包括一个从传感器，以及可选的具有通信能力和数据处理能力的执行器。
可能包含额外的应用能力。

传感器 sensor
用于观察和测量自然现象或人为过程的物理属性，并将测量结果转换为信号的装置。

执行器 actuator
以预定方式根据输入信号提供物理输出的设备。

感知域 perceptual domain
传感器网络中负责同传感器、执行器以及网关、其他实体进行交互的区域。

网络域 network domain
提供感知域与服务域之间数据/信息传输的区域。

服务域 service domain
承载应用程序、应用服务的区域。

时序约束 temporal constraint
为保证从输入到输出能够在设定的时钟周期内完成而进行的约束，通常包括：时钟同步、时间粒度、时间戳、延时处理等。

边缘子系统 edge subsystem
由设备实体、网关实体和应用程序等实体构成的一个完整的小型实时物联网实体。
1　 [bookmark: _Toc203721671]缩略语
下列缩略语适用于本文件。
RT_IOT：实时物联网（real-time IoT）
UWASN：水下声学网络（Underwater acoustic sensor network）
[bookmark: _Toc7123][bookmark: _Toc203721672][bookmark: _Toc205363515][bookmark: _Toc24085][bookmark: _Toc202526789]基本规定
物联网工程设计应符合以下基本规定：
a) 应以经批准的业务需求规格说明书、利益相关方需求规格说明书、系统需求规格说明书为基础；
b) 应以感知能力为主要内容描述物联网工程主要特征，以感知类型、采集频率和节点数量计算数据生产能力。必要时，还应计算执行能力数据生产能力；
c) 设计内容一般应包括：基础架构设计、传感器节点设计、传感器网络系统设计、物联网应用系统设计和物联网工程指标体系设计；
d) 设计图纸应符合《DB21/T 3758-2023应用系统工程 初步设计文件规范》规定，工程量清单应符合《DB21/T 3756-2023应用系统工程应用软件工程量清单规范》规定；
e) 物联网基础架构设计应符合《应用系统工程工程架构设计规范》（省地标立项编号：2024012号）规定；
f) 物联网应用系统设计应符合《应用系统工程 应用软件架构设计规范》（省地标立项编号：2024013号）规定；
g) 应提出数据生产能力、设计使用年限等设计指标约束。实时物联网应提出时序约束、时间粒度和带宽等指标约束，社交化物联网应提出多节点协同能力指标、自主学习能力指标；
h) 多节点协同能力指标应按照节点数量、节点类型和节点角色分别计算；
i) 自主学习能力指标应按照节点学习时间和服务更新时间分别计算。
业务需求规格说明书、利益相关方需求规格说明书、系统需求规格说明书应符合ISO 29148要求。
[bookmark: _Toc9705][bookmark: _Toc203721673][bookmark: _Toc202526790][bookmark: _Toc205363516]物联网工程基础架构设计
[bookmark: _Toc11942][bookmark: _Toc203721674][bookmark: _Toc202526791][bookmark: _Toc205363517]一般规定
指定由监管要求、或项目限制对系统设计施加的约束条件，包括：
a) 第三方约束，如：法律约束、监管约束、舆论约束、社区约束等；
b) 已有的概念模型、实体模型、数据模型等对系统的限制和要求；
c) 对全局数据可用性和可访问性的可能限制；
d) 工期、成本对系统设计的约束；
e) 其他限制，如：技术限制、资源限制、人员限制等。
指定应利用的已有信息资源，包括：
a) 应利用的基础设施、传感器节点或组件、应用系统、数据资源等；
b) 应复用的开发资源，如：构件/组件库、数据库、接口等。
描述任何将限制供应商选择的内容，包括：
a) 监管要求和政策要求；
b) 硬件限制（例如，信号时序要求）；
c) 与其他应用程序的接口；
d) 质量要求（例如，技术支持、维修期等）；
e) 安全方面的考虑因素；
f) 来自其他系统的限制，包括通过接口从受控系统获取的实时要求。
指定设计遵循的标准规范、采用的主要条文。这些文件可能包括：
a) 强制性标准和被法律法规、司法解释所引用的标准；
b) 项目设计与实施期内必须遵循的标准规范。如：被监管机构、决策者等用户要求采用的标准规范，满足兼容性、可移植性等要求而必须遵循的技术标准，满足数据资产交易需求而必须遵循的数据标准等；
c) 业务政策依据，包括：行业发展规划、产业支持政策、建设单位业务计划、业务规范、考核文件等内容；
d) 外部业务标准，包括：地方标准、行业标准、国家标准、国际标准等；
e) 内部业务标准，包括：操作标准、行为标准、绩效标准、产品标准、文档标准等企业标准；
f) 技术标准，包括：软件技术标准、程序开发规范、数据标准、安全标准等；
g) 质量标准，包括：系统与工程质量标准、验收标准等。
[bookmark: _Toc21410][bookmark: _Toc202526792][bookmark: _Toc203721675][bookmark: _Toc205363518]基础架构规格设计
[bookmark: _Toc203721676][bookmark: _Toc202526793]一般要求
物联网基础架构规格设计应符合以下规定：
a) 应根据需求规格说明书提出的利益相关方关注和业务场景，确定用户组类型和和传感器类型，以满足对物联网功能和服务的多样化需求；
b) 应确定传感器网络部署与覆盖范围，描述传感器节点移动性要求和传感器网络基站要求；
c) 描述传感器网络类型及通信网络主要特征。传感器网络类型，如：独立传感器网络、互连传感器网络、连接到其他网络的传感器网络。通信网络主要特征，如：有线网络、无线网络、水声传感器网络、实时传感器网络、卫星网络、混合网络等；
d) 按照第11.2节、第11.3节要求提出极限状态设计指标和质量设计指标；
e) 按照《应用系统工程 应用软件架构设计规范》（省地标立项编号：2024013号）第9.1节要求描述物联网应用系统功能规模。
[bookmark: _Toc203721677][bookmark: _Toc202526794]基础架构模型图
绘制基础架构模型图，以反映物联网工程环境、物联网应用系统、传感器节点、用户、操作流程与功能分配、数据传输路径、与物理世界交互关系等内容。基础架构模型图应包括以下内容：
a) 绘制所有传感器节点部署位置，体现传感器节点运行环境和周境关系；
b) 绘制物联网应用系统的操作流程与功能分配、数据传输过程和运行地点，明确功能与数据文件（包括DETs、RETs）的对应关系；
c) 绘制主要实体的接口及其关系，体现传感器节点内、传感器节点之间以及网关与其他网络之间的接口和信息传输主要内容；
d) 绘制传感器网络的主要构成，体现传感器节点、网关及外部环境通信主要路径和带宽要求，体现接入网络、汇聚网络、骨干网络等网络区域划分，描述服务提供商、用户等所有网络实体。
[bookmark: _Toc202526795][bookmark: _Toc203721678]数据模型图
根据系统需求规格说明书，绘制物联网应用系统数据实体模型图，明确所有内部逻辑文件和外部逻辑文件及其对应的数据元素类型（DET）、记录元素类型（RET）。
a) 明确应遵循的数据标准、元数据标准及数据值标准，包括：国家标准、行业标准、企业标准等；
b) 定义物联网应用系统的数据生产能力构成，即主要作业及其对应的数据实体；
c) 明确主要作业的输入、输出的DET和RET，以及作业间的数据交换关系；
d) 明确物联网应用系统内部、系统之间的接口及共享交换接口，描述每个数据接口的输入、输出及对应的逻辑文件和DET、RET；
e) 描述物联网实体通用操作活动的输入、输出及主要信息等内容； 
f) 描述物联网应用系统产生的主数据、参考数据、数据集等数据管理实体信息，描述可能产生的数据资产实体，给出逻辑文件及对应的DET、RET等详细信息；
g) 描述对组织内已有的主数据、参考数据实体的访问需求，给出逻辑文件及其对应的DET、RET等详细信息；
h) 明确逻辑数据库的构成，包括：生产数据库（感知与执行数据库）、数据资产数据库、日志文件等类型，提出这些逻辑数据库所要存放数据实体；
i) 提出对逻辑数据库的使用要求和质量要求：
使用频率；
访问能力及权限；
完整性约束；
安全要求；
数据保留要求等。
j) 提出对逻辑数据库管理系统的使用和质量要求，包括：
0. 运行及数据库文件存放的逻辑位置及设备可访问性；
0. 数据格式可访问性；
0. 数据格式的精度；
0. 用户访问可跟踪性；
0. 数据值可跟踪性；
0. 数据可用性比率；
0. 可恢复性等。
k) 指定要放入文件的任何日志信息的逻辑要求，包括：
0. 日志实体、存放逻辑位置及其同数据实体、功能实体之间的相互关系；
0. 日志应遵循的规则，包括：日志级别、日志编码及日志内容规范等；
0. 更新频率；
0. 访问能力及权限；
0. 完整性约束；
0. 安全要求；
0. 日志保留要求等。
[bookmark: _Toc203721679][bookmark: _Toc19079][bookmark: _Toc205363519][bookmark: _Toc202526796]设计图纸要求
应按照《DB21/T 3758-2023应用系统工程 初步设计文件规范》第5.2节、第5.3节、第5.5节要求，明确设计依据、设计要求、工程设计说明，按照第6.2节要求提出的图纸规则及命名规则绘制物联网工程设计图，并按照第4.4节要求进行编排。
[bookmark: _Toc2557][bookmark: _Toc203721680][bookmark: _Toc202526797][bookmark: _Toc205363520]传感器节点设计
[bookmark: _Toc203721681][bookmark: _Toc7714][bookmark: _Toc202526798][bookmark: _Toc205363521]一般要求
传感器节点设计应符合以下要求：
1. 传感器节点是物联网工程的主要组成部分，通常可以分为硬件层（SNHL）、基本功能层（BFL）、服务层（SL）、应用层（AL）和跨层管理（CLM），其物理架构一般包括：CPU、存储、传感器、通信单元、执行器、电源供应等部件组成；
1. 传感器节点是物联网工程设计的基本单位，由传感器节点、网络链路、电源、固定装置/固定设施、防护装置等构成；
1. 应明确每种类型传感器节点的主要能力，包括：感知能力、执行能力、数据能力、接口能力、支持能力与潜在能力；
1. 应明确每种类型传感器节点的接口类型、接口数量和接口形式等，接口类型至少应描述：设备接口、网络接口、处理接口、应用接口等；
1. 传感器节点通常应具有独立使用能力并提供人机界面接口、网络接口和应用接口；
1. 传感器节点通常应具有互操作能力，能够实现网络连通性以及语义、语法和行为互操作等基础互操作特性，能够支持物联网应用系统之间的互操作性和系统内的互操作性；
1. 潜在能力是指传感器产品可能具备但尚未启用、无法从外部访问的能力，这些能力随时可能被启用。应给出潜在能力列表并描述从潜在能力转换为活跃状态或从活跃状态转换为潜在状态的方法、措施。必要时，应给出对潜在能力列表及权限管理策略；
1. 应明确每种类型传感器节点的主要物理规格，包括：电源供应、能源效率、运行寿命、外形尺寸、安装位置与防护要求、工作温湿度要求等；
1. 给出固定装置/固定设施、防护装置/防护设施的设计要求和承重能力、防护能力等指标要求。防护能力至少应考虑：防破坏（人力和自然损害）、防水与防火能力、电磁防护要求等；
1. 绘制传感器节点设计图，准确、清晰、全面反映上述内容。
潜在能力是指未被启用的能力，如：转换功能、支持性能力等。这些能力有可能被可信的参与者或恶意参与者启用。
[bookmark: _Toc203721682][bookmark: _Toc27981][bookmark: _Toc202526799][bookmark: _Toc205363522]感知与执行能力设计
感知能力是传感器的基本能力并具有只读属性，应给出感知能力的详细信息和性能要求：
1. 给出传感器类型与特性，包括：传感器材料、工作机理、检测对象类型、主要工艺和智能化水平等；
[bookmark: _GoBack]给出传感器监测数据的详细信息，包括：输出信息类型、检测对象以及相应的静态特性、动态特性、物联网特性、智能特性等；
输出信息类型通常包括：数字信号、模拟信号、膺数字、开关等；
检测对象类型通常可以分为：物理量（力学、热学、光学、磁学、电学、声学等）、化学量（离子、气体、湿度等）、生物量（生化量、生理量）等；
检测对象通常可以分为：压力、力、速度、加速度、流量、位移、位置、尺度、密度、粘度、差压、真空、重量、应力、线速度、角速度、震动、温度、可见光、红外线、紫外线、激光、磁场强度、磁通量、电流、电压、电场强度、pH、固体电解质、气压、气体浓度、水分、露点、酶、微生物、免疫、生物亲和性、血压、脉搏、呼吸等；
静态特性包括：测量范围、准确度、线性度、分辨率、重复性、稳定性等；
动态特性包括：频率响应、响应时间等；
物联网特性包括：自描述、自识别、自组织、互操作性、数据安全等；
智能特性包括：数据处理、自动校准、自动诊断、自适应、双向通信、智能组态、自推演、自学习等。
执行能力由执行器提供，是传感器节点与物理世界交互的手段，包括：开关转换、状态调节、运动与位移等，应给出执行器能力与物理规格等详细信息，并描述同传感器节点的连接方式；
须给出所有传感器节点、执行器的电源供应技术方案。对于无线、水下声学以及地理分散的传感器节点，应充分考虑电池、自供电等技术方案。
应给出传感器节点所有接口应遵循的技术标准，描述主要接口的功能、输入、输出等信息；
以列表形式给出所有检测对象的静态特性、动态特性和输出信息类型，给出指标约束；
以列表形式给出所有传感器节点、执行器的物联网特性、智能化特性、能源效率、运行寿命和供电能力。
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完整的感知与控制能力操作流程应包括：监测、检测、评估、确定、响应、确认等过程，应根据业务需求规格说明书和数据模型要求，提出操作流程模型，给出每个过程的输入、输出及对应的逻辑文件、DET、RET等细节；
应提出监测过程输入和输出要求：
a) 给出传感器的输入信息，如：传感器监测时间和频率、可编程能力以及能够接收的控制等互操作信息（如：来自于响应过程的输出等）；
b) 给出传感器的输出信息，如：监测值、数据格式、目的地等。
描述执行检测功能的实体，如：传感器节点、网关，给出检测过程输入和输出要求：
a) 给出输入信息要求，如：从传感器或其他传感器节点接收到的数据、从网关或基本功能层（BFL）、应用层（AL）接收的数据；
b) 给出输出信息要求，如：监测对象信息、监测对象特征以及准确度等数据。
描述执行评估功能的实体，如：传感器节点、网络服务、网络应用等，给出输入和输出要求：
a) 该功能的输入包括检测过程的输出，以及该传感器节点的位置数据等信息；
b) 该功能的输出信息是监测对象的初步判断结果，应给出数据详细信息，如：对象类型、标识、关于识别准确度的可信度等内容。
描述执行确定功能的实体，如：传感器节点、网络服务、网络应用等，给出输入和输出要求：
a) 该功能的输入包括评估过程的输出，以及从其他来源获取的可用数据。说明数据内容、数据类型和确切来源等详细信息；
b) 给出输出信息，如：目标对象的准确数据。
描述执行响应功能的实体，如：传感器节点、网络服务、网络应用等，给出输入和输出要求：
a) 该功能的输入包括决定过程的输出，以及其他来源的任何其他数据（如：通过数据融合等）。说明数据内容、数据类型、确切来源等信息信息；
b) 该功能的输出是一个被指派给执行器或其他功能（如：人类操作、社交化网络协同）的行动或计划。应说明输出数据内容、类型、目的地等详细信息。
[bookmark: _Toc205363524][bookmark: _Toc203721684][bookmark: _Toc202526801][bookmark: _Toc742]传感器网络系统设计
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传感器网络系统设计应符合以下规定：
a) 传感器网络系统是一个由传感器节点组成的分布式系统，实现获取、处理和传输物理世界信息。根据传感器节点间通信、与其他传感器网络系统进行交互等能力可以划分为独立传感器网络、互连传感器网络、连接到其他网络的传感器网络等类型；
b) 传感器网络系统由感知域、网络域、服务域构成：
11. 感知域与传感器节点、网关及其他实体进行交互，接收来自传感器网络的数据，并将数据传输至服务域。此外，感知域应具备通过局域网/广域网传输监测数据的能力；
11. 网络域提供感知域和服务域之间的数据/信息链路，通常由传感器节点、网关、外部环境和接口等实体构成。外部环境是指骨干网络、接入网络以及服务提供商、用户等实体，接口包括：传感器设备接口、传感器网络接口、传感器处理接口和应用接口；
11. 服务域承载物联网应用系统等应用程序和应用服务；
c) 应定义物联网络系统的主要特征：
11. 物联网能够实现的功能以及个性化的功能和服务供应，如：能够实现的功能（数据采集、数据传输、数据处理、数据聚合、数据管理、网络管理、资源管理）以及能够由用户进行组合以满足多样化需求的能力；
11. 数据采集与预处理能力，如：通过数据集成或过滤,直接或通过网关或通过服务提供商向用户提供传感器数据；
11. 协同信息处理能力，如：同其他传感器节点进行信息共享以实现提取特征数据、分类、跟踪，或者融合多个传感器节点数据并提供上下文数据和态势信息；
11. 免维护运行能力，如：提供远程诊断和恢复；
11. 动态网络拓扑能力，如：支持无线传感器节点、适应节点数量和密度的变化等；
11. 能源效率与寿命，如：供电方式、能量收集方式、电池供电能力等；
11. 自适应能力。
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绘制物联网络拓扑图，明确传感器节点、执行器、网关、计算与存储设备、机房、基站、供电设备、应用程序、用户、服务提供商等各种实体之间的相互关系，并将网络划分为感知域、网络域和服务域，体现接口及其逻辑位置，描述接入网络、骨干网络的传输路径、速率等信息；
绘制综合布线系统图，明确线缆类型及长度、接入点、配线要求等；
绘制网络地址分配图，明确广域网、局域网等网络分区，体现网络协议及地址划分、路由、网关等内容；
绘制主要设备布置图、物理部署图，明确主要设备物理规格、供电要求、固定与防护装置、防雷接地装置、电磁屏蔽要求、温湿度要求等内容；
描述主要设备的系统软件与支撑软件配置要求，给出软件名称、版本号、知识产权等要求；
明确物联网应用系统的运行位置、数据库运行位置、数据文件存储位置等信息，明确应用程序的使用者，如：传感器节点使用、用户使用、其他节点调用等；
给出无线网络设备、水下声学网络设备的部署位置及覆盖范围，如设置了传输基站，则应按国家有关标准绘制基站设计图；
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须给出感知域功能模型设计图并将功能分配给实体，包括：数据采集、数据存储、数据通信、设备管理、服务管理、安全和个人信息保护管理、网络管理、应用管理、反馈与控制、特征提取、数据聚合、数据融合、协作信息处理、信息提取、数据挖掘等；
a) 简要描述每种类型传感器节点的数据采集方式、主要内容、频率等信息，以及该传感器节点所支持的数据采集应用程序或服务；
b) 简要描述每种类型传感器节点所能存储数据、管理数据的能力，包括：感知数据、控制数据、管理数据，以及所支持的数据存储应用程序或服务；
c) 简要描述传感器节点能够从感知数据中提取所需或有用信息的能力，如：数据融合、特征提取、数据聚合和数据标识等，以及所支持的数据处理程序或服务；
d) 简要描述通过通信协议和通信功能，在传感器节点之间、与网关之间接收和传输的数据，如：感知数据、执行数据、反馈数据、时间同步、位置数据等；
e) 描述感知域中设备管理能力，包括：管理程序运行位置、电源管理、设备参数配置、设备识别、嵌入式软件和固件程序的识别能力等；
f) 描述感知域中由传感器节点或网关提供的服务的管理，包括：服务注册、服务发现、服务内容描述、服务分析和服务处理队列等；
g) 描述感知域中传感器节点的安全和个人信息保护。安全管理包括：身份验证、授权、加密和密钥管理，个人信息保护包括：数据最小化、匿名化、伪名化等；
h) 描述网络管理功能，如：网络拓扑管理、路由表、配置信息、性能监测、网络配置信息等；
i) 简要描述传感器节点及网络中的参数变化和应用更新等应用管理能力；
j) 描述根据用户反馈对执行器进行触发控制的设定；
k) 描述由传感器节点运行的特征提取算法和可能的提取结果；
l) 描述传感器节点的数据聚合能力，如：多源聚合（其他节点、程序、数据库）、按时间顺序聚合等；
m) 描述传感器节点的数据融合能力，如：将多个传感器数据或离散数据融合为新的原始数据；
n) 描述传感器节点同其他传感器网络的协作能力，通常表现为将其他传感器网络的数据融合为新的原始数据；
o) 描述传感器节点的信息提取能力，包括：信息排序与检索算法、支持的结构化\半结构化数据，以及提取信息的结构化等；
p) 描述传感器节点或网关能够支持的数据挖掘方式和算法。
应给出网络域功能模型设计图并将功能分配给实体，包括：通信功能、设备管理功能和安全管理功能：
a) 应给出支持的通信协议并给出网络地址分配方案。通常应支持TCP/IP协议，并同时支持IPv6和IPv4地址；
b) 应具备动态路由功能；
c) 宜支持MPLS、SDN等通信协议；
d) 能够管理广域网中的设备信息，如：电源管理、设备参数、设备识别与嵌入式软件和固件识别等功能；
e) 能够管理传输数据的安全性，如：访问控制、身份验证、授权、加密和密钥管理等；
f) 必要时，应具备防止网络攻击、入侵检测、行为管理等网络安全能力。
应给出服务域功能模型设计图并将功能分配给实体，包括：数据存储、数据处理、信息通信、信息提供、设备管理、服务管理、安全管理、业务管理、用户管理等功能：
a) 描述服务域中数据存储位置和存储内容，包括来自传感器的数据和用户控制数据，以及其他传感器网络的数据；
b) 描述服务域中数据处理的逻辑位置和信息提取算法等信息，包括：从传感器数据和元数据中提取所需要信息、协同信息处理算法、数据融合算法、特征提取算法和数据聚合算法等；
c) 简要描述数据传输使用的主要协议、速率、延迟、加密、身份验证等要求；
d) 简要描述通过用户界面所提供的信息，如：信息浏览、性能监测、节点状态、数据采集情况等；
e) 简要描述通过服务域可以管理的设备及其内容，如：设备类型、设备参数、设备识别与嵌入式软件识别等；
f) 描述服务域的物联网应用程序和服务的管理，包括：服务注册、服务发现、服务描述、服务分析及服务队列处理等；
g) 描述服务域中的数据和通信安全管理能力，如：访问控制、身份验证、授权、加密和密钥管理等；
h) 必要时，应设计业务管理能力，如：业务流程控制、业务规则调整、操作流程调整、感知数据与执行数据统计分析等；
i) 描述用户管理功能，如：用户身份识别、用户授权、功能权限管理等。
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物联网络性能应符合以下规定：
a) 网内任意两个传感器节点间忙时算术平均传输时延不宜大于50ms；
b) 网内任意两个传感器节点间忙时时延变化不宜大于10ms；
c) 网内任意两个传感器节点间忙时包丢失率不宜大于0.1%；
d) 网内任意两个传感器节点间忙时包误差率不宜大于0.01%；
e) 应根据实时物联网和水下声学物联网需求，对上述性能指标进行调整。
应以第10.5.1节提出的数据生产能力指标为基础，计算骨干网络、接入网络带宽要求，作为网络设备、传感器节点网络模块选型的最低要求。
应以第10.5.2节提出的极限状态，作为物联网络带宽和网络设备、网络模块的最高要求。
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应按照以下原则进行设备选型计算主要设备参数：
a) 应按照最大数据生产能力指标，计算网络带宽和端口数量并作为网络设备、安全设备选型的最低要求；
b) 应根据极限状态指标要求，测试应用系统对计算设备、存储设备的I/O带宽、存储容量、内存容量等资源消耗，作为计算设备、存储设备选型的依据。
应根据系统需求规格说明书或业务需求规格说明书提出的使用年限作为设备选型基本要求。
应充分考虑设备的可靠性、可替换性，满足远程维护等要求。
应充分考虑设计使用年限内的设备备品备件的供应。
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物联网应用系统设计应符合以下规定：
a) 应按照《应用系统工程 应用软件架构设计规范》（省地标立项编号：2024013号）第7.3节要求，给出物联网应用系统架构设计图；
b) 应按照《应用系统工程 应用软件架构设计规范》（省地标立项编号：2024013号）第8章要求，给出物联网应用系统指标体系；
c) 应按照《应用系统工程 应用软件架构设计规范》（省地标立项编号：2024013号）第9章要求，给出物联网应用系统功能规模和系统功能规格。
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实时物联网设计应符合以下要求：
a) 实时物联网（RT_IoT）是一种特殊的物联网，除物联网功能外，还增加了时序约束。因此，RT_IoT设计的主要内容是设计时序约束，并给出时序模型、通信模型、控制模型和计算模型；
b) 通常可以将RT_IoT视为物联网工程的一部分，并通过网关将其划为一个相对独立的边缘子系统进行设计和实施；
c) 一个大型RT_IoT由若干个边缘子系统构成，因此边缘子系统应具备独立运行能力；
d) 时序约束是RT_IoT的主要特点，设计时应提出时序约束的范围：边缘子系统内、系统之间或整个系统内的时序约束；
e) 应描述超过时序约束的后果。通常可以分为两类：
11. 硬实时约束，是指错过截止时间可能会造成重大后果；
11. 软实时约束，是指错过截止时间不会造成重大后果；
f) 边缘子系统通常应具有硬实时约束，具有软实时约束的需求宜划分到服务域中。
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应给出时序模型设计图，明确时钟同步、时间戳、时间粒度和超时处理等细节。
须明确主时钟设计，包括：主时钟实体及其规格、主时钟同互联网时钟同步方式与同步精度、主时钟使用的网络时间协议（NTP）等。
须明确传感器、执行器、边缘计算设备等组件时钟的同步方式、同步精度。
通常，传感器节点时钟应该同主时钟同步，但在执行不同的任务时，组件时钟可能同主时钟不同步或具有不同的同步精度。
须明确RT_IoT系统中的事件、数据、操作的时间戳要求。
须明确RT_IoT系统支持的时间粒度，以满足迅捷性要求。不同的RT_IoT应具有不同的时间粒度，如：无人驾驶汽车可能为微秒、温度调节可能为分钟、执行器可能为毫秒、分布式过程控制系统通常为秒等等。
应提出超时处理机制，提出传感器节点及组件、应用程序、应用服务等超时处理方法。
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应给出通信模型图以反映通信实时性的实现方式，包括：带宽管理、延迟和抖动、冗余、优先级等细节。
硬实时约束的实现通常应通过传感器节点网络实现。设计时，应提出有线、无线网络和移动通信网络时钟同步要求。
应提出通信链路的带宽分配，以保证实时数据传输。应明确带宽分配、通信优先级等通信机制。
应明确采用的解决延迟和抖动的技术以保证带有时间标记的实时数据传输的时延，提出网络能够允许的最大吞吐量。
应提出冗余数据传输、链路聚合等设计要求，以避免传输超时、故障。
应明确RT_IoT的通信优先级划分，确定每个优先级所对应的数据类型、数据量。
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应给出控制模型图以反映控制系统（执行器）的物理安全、可靠性、准确性、容错性和闭环控制等细节。
应提出RT_IoT系统中保护基础设施、用户、财产和环境的措施，对具有硬实时约束的RT_IoT，应提出严格的物理安全保护方案。
应针对RT_IoT系统提出更加严格的可靠性设计要求，包括：产品成熟性、系统可用性、容错性、易恢复性等。
应针对RT_IoT系统提出更高的准确性设计要求，包括：语法数据准确性、语义数据准确性、数据精度保证、数据集不准确性风险、数据模型准确性、元数据准确性、数据精度范围、监测值确实性、时效性等，以防止产生不良或意外的物理后果。
应针对RT_IoT系统提出容错性设计要求，包括：自我检查、恢复方法、监控、重新配置等，必要时，还应提出利用其他传感器节点实现对故障节点的投票机制以实现关键节点更加完善的容错机制。
应设计必要的控制回路以实现对执行器的闭环控制，必要时，还可以利用服务域的应用软件功能来实现对执行器的软实时闭环控制。
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应给出实时计算模型以反映RT_IoT系统的关键要素：实时操作系统、实时数据库、任务调度和资源管理、分布式计算。
应给出实时任务模型，以准确反映具有时序约束的实时任务：开始时间、计算时间、截止时间，明确实时任务的周期性、最小分离时间和抖动等参数。当多任务协同工作时，还应明确须共享的资源要求。
应提出对边缘子系统的实时操作系统要求：可移植、组件化、可配置、具有优先级和抢占机制、高度可靠、占用空间小等要求。
宜在RT_IoT系统中使用实时数据库，并提出对实时数据库的要求：临时数据存储内容与容量、可序列化的调度、处理及时性、精度、时间正确性等。
应提出RT_IoT系统中实时任务的调度方式，实时调度包括：单CPU、多CPU、网络调度和共享资源调度，应提出调度策略要求，如：固定优先级、动态优先级、抢占或非抢占、中断驱动、时间触发等。
应提出具有分布式计算要求的实时任务，并根据实时任务的计算内容，提出分布式传感器节点、边缘子系统等组件的时序约束，给出实时操作系统、实时数据库、任务调度等方面的调整要求。当具有较多分布式计算要求时，应参照社交化物联网设计要求进行设计。
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物联网工程指标体系设计应符合以下规定：
a) 物联网工程的质量和性能指标应以感知能力、执行能力为核心进行设计，以适应传感器网络异构性、物联网应用多样性、设备和通信协议的复杂性；
b) 质量和性能指标设计还应考虑测试的可操作性和准确性，以适应物联网工程实施过程、工程验收的质量控制要求。此外，还应考虑传感器网络的可扩展性、移动性及动态适应能力，测试应具有及时性和便捷性；
c) 物联网质量和性能指标分为四类：传感器节点质量指标、系统功能质量指标、系统数据质量指标和数据生产能力指标。
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传感器节点质量指标划分为三类：事件报告与确认、读/写能力、数据传输能力、性能效率、互操作性、数据值完备性。
事件报告与确认包括事件报告测度与事件确认测度：
a) 事件报告测度是测试传感器节点报告设备的故障、异常及状态变化的能力，包括广播报告和客户端/服务器报告两种模式，并能够提供事件报告的优先级和时间戳。设计时，应根据传感器节点类型提出相应的指标要求，如：硬实时/软实时应具有不同的测度要求；
b) 事件确认测度是测试传感器节点对事件报告是否成功并修改事件报告状态的能力，包括广播模式和客户端/服务器模式，并具有相应的优先级和时间戳。
读/写能力包括读能力测度与写能力测度：
a) 读能力测度是测试传感器节点根据请求读取特定信息的能力。设计时，应提出传感器节点读能力的具体要求，包括：读取过程、读取速率、成功率与数据准确率等；
b) 写能力测度是测试传感器节点根据请求修改设备参数或特定区域信息的能力。设计时，应提出传感器节点写能力的具体要求，包括：写入过程、写入速率、成功率与准确率等。
数据传输能力包括数据上传能力测度与下载能力测度：
a) 数据上传能力测度是测试传感器节点根据请求上传特定数据的能力。设计时，应提出上传能力的具体要求，包括：数据块长度、数据块组装能力、断点续传能力、上传速率等；
b) 数据下载能力测试是测试传感器节点根据请求从指定地址下载数据的能力。设计时应提出下载能力的具体要求，包括：数据块长度、数据块组装能力、断点续传能力、下载速率等。
传感器节点的性能效率指标应按照《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.3节要求，提出每种类型传感器节点的监测、检测、评估、确定、响应、确认等过程测度要求，提出基本功能层、服务层、应用层和跨层管理等功能的测度要求：
a) 平均响应时间；
b) 平均周转时间；
c) 带宽占用率；
d) 事务处理容量；
e) 用户访问量；
f) 依从性。
应提出每种类型传感器节点的互操作性测度要求：
a) 应按照《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.4.3节要求，提出以下测度要求：
11. 数据格式可交换性；
11. 数据交换协议充分性；
11. 外部接口充分性；
b) 应按照《GBT 25000.24-2017 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第24部分：数据质量测量》第8.2节要求，提出以下测度要求：
11. 数据句法准确性；
11. 数据语义准确性；
11. 数据模型准确性；
11. 元数据准确性；
c) 应按照《GBT 25000.24-2017 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第24部分：数据质量测量》第8.4节要求，提出以下测度要求：
11. 引用完整性；
11. 数据格式一致性；
11. 数据不一致的风险；
11. 体系结构一致性；
11. 数据值一致性覆盖；
11. 语义一致性；
d) 应按照《GBT 25000.24-2017 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第24部分：数据质量测量》第8.8节要求，提出以下测度要求：
11. 值和（或）格式的法规依从性；
11. 技术的法规依从性。
应提出每种类型传感器节点的数据值完备性测度，并按照《GBT 25000.24-2017 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第24部分：数据质量测量》第8.3节要求进行测度：
1. 记录完备性；
1. 属性完备性；
1. 数据文件完备性；
1. 数据值完备性；
1. 数据文件中的空记录；
1. 元数据完备性。
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一般情况下，应将物联网应用系统主要功能划分为感知域、网络域、服务域，并分别提出测度要求。
系统功能质量指标划分为七类：功能性、性能效率、易用性、可靠性、安全性、维护性。
功能性测度包括：功能完备性、功能正确性、功能适合性、依从性，应按照《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.2节要求进行测量。
设计时，应从物联网应用系统的感知域和服务域分别进行测量，以保证功能质量测量的全面性。
测量时，应对传感器、执行器、网关、边缘计算设备等设备的潜在功能进行检查，以确认潜在功能已经全部列出并进行了测度。
潜在功能的测量值可以不列入功能性测度结果要求，但仍然要进行测量以保证潜在功能的启用在用户的控制范围内。
性能效率测度包括：平均响应时间、平均周转时间、平均吞吐量、处理器平均占用率、内存平均占用率、I/O设备平均占用率、带宽占用率、事务处理容量、用户访问量。应按照《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.3节要求进行测量。
设计时，应从物联网应用系统的服务域提出性能效率测量要求，以全面反映传感器节点、传感器网络的性能与质量情况。
易用性测度包括：易学性、易操作性、用户差错防御性、易访问性等。应按照《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.5节要求进行测量。
物联网应用系统感知域和服务域的功能由于供货商不同，很难保证具有相同的易用性质量，因此，应根据测量结果提出相应的解决方案以尽可能的保持易用性质量的一致性。
根据测量对象的不同，可靠性测度分为两类：设备的可靠性测度要求和应用软件的可靠性测度要求。应根据《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.6节要求进行测量：
a) 设备的可靠性测度包括：故障修复率、平均失效间隔时间、周期失效率、测试覆盖率、系统可用性、平均宕机时间、避免失效率、组件的冗余度、平均故障通告时间、平均恢复时间、数据备份完整性、依从性等；
b) 应用软件的可靠性测度包括：故障修复率、组件的冗余度、数据备份完整性、依从性等。
安全性测度包括：访问控制性、数据加密正确性、加密算法的强度、数据完整性、内部数据抗讹误性、缓冲区溢出防止率、数字签名使用率、用户审计跟踪的完整性、系统日志保留满足度、鉴别机制的充分性、鉴别规则的符合性、依从性等。应根据《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.7节要求进行测量。
设计时，应根据法律法规要求，提出安全应达到的网络安全保护等级和商业密码应用保护等级。
维护性测度包括：模块化、可重用性、易分析性、易修改性、易测试性、依从性等。应根据《GB∕T 25000.23-2019 系统与软件工程 系统与软件质量要求与评价(SQuaRE) 第23部分：系统与软件产品质量测量》第8.8节要求进行测量。
设计时，应分别提出设备的维护性测度要求和应用软件的维护性测度要求并分别进行测量。
必要时，可根据利益相关方需求规格说明书和业务需求规格说明书确定的物联网系统使用周境提出可移植性测度要求，以更好的适应运营环境的变化。
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系统数据质量测度划分为两类：设备或系统的数据质量测度、应用软件系统的数据质量测度。
设备或系统的数据质量测度划分为九个小类：可访问性、依从性、保密性、精度、可跟踪性、可理解性、可用性、可移植性、可恢复性。设计时，应对所有类型的传感器节点提出测度要求。
验收时，应按照《GBT 25000.24-2017 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第24部分：数据质量测量》第8.7节（可访问性）、第8.8节（依从性）、第8.11节（精度）、第8.12节（可跟踪性）、第8.13节（可理解性）、第8.14节（可用性）、第8.15节（可移植性）、第8.16节（可恢复性）要求进行测量。
应用软件系统的数据质量测度划分为十二个小类：准确性、完备性、一致性、确实性、现时性、可访问性、依从性、保密性、效率、精度、可跟踪性、可理解性。设计时，应对感知域、服务域分别提出测度要求。
验收时，应按照GBT 25000.24-2017 系统与软件工程 系统与软件质量要求和评价(SQuaRE) 第24部分：数据质量测量》第8.2节（准确性）、第8.3节（完备性）、第8.4节（一致性）、第8.5节（确实性）、第8.6节（现时性）、第8.7节（可访问性）、第8.8节（依从性）、第8.9节（保密性）、第8.10节（效率）、第8.11节（精度）、第8.12节（可跟踪性）、第8.13节（可理解性）要求进行测量。
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应按照《DB21/T 3759-2023应用系统工程 关键性评价指标》要求，以感知能力和执行能力作为物联网系统的主要作业，根据业务需求规格说明书和利益相关方需求规格说明书提出的业务量和设计使用年限内的预测业务量，计算数据生产能力指标。
应按照《应用系统工程工程架构设计规范》（省地标立项编号：2024012号）第4.3节要求，分别计算正常运行极限状态指标和承载能力极限状态指标。
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