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应用系统工程 工程架构设计规范
[bookmark: _Toc1782][bookmark: _Toc25482][bookmark: _Toc26718930][bookmark: _Toc26986771][bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc166750228][bookmark: _Toc24884211][bookmark: _Toc97192964][bookmark: _Toc24884218][bookmark: _Toc203721668][bookmark: _Toc17233325][bookmark: _Toc26986530]范围
[bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc17233334]本文件规定了应用系统工程工程架构设计的基本内容、设计方法、指标体系和图纸要求，适用于新建、扩建和改建的应用系统工程。
[bookmark: _Toc166750229][bookmark: _Toc684][bookmark: _Toc203721669][bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc20810][bookmark: _Toc26986772][bookmark: _Toc97192965]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
T/DSIA XXXX-202X 应用系统工程 应用软件造价规范
T/DSIA XXXX-202X 应用系统工程 工程造价咨询规范
T/DSIA XXXX-202X 应用系统工程 设计文件规范
T/DSIA XXXX-202X 应用系统工程 关键性评价要素
T/DSIA XXXX-202X 应用系统工程 应用软件架构设计规范
[bookmark: _Toc97192966][bookmark: _Toc166750230][bookmark: _Toc1332][bookmark: _Toc8981][bookmark: _Toc203721670]术语和定义
T/DSIA XXXX-202X、T/DSIA XXXX-202X、T/DSIA XXXX-202X、T/DSIA XXXX-202X、T/DSIA XXXX-202X界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc203721671]
工程架构  engineering architecture
应用系统工程的基本概念和属性以及实现和演化原则。

应用系统  application system
以应用软件为主要建设内容的系统，通常包括应用软件系统、运行环境、外部实体与用户构成。

极限状态  limit state
应用系统保持可靠、稳定、安全运行时的状态，通常由一组阈值来表示。超过阈值时，应用系统运行可能会出现不稳定、超时、或无法运行等状况。

正常运行极限状态  limit state of normal operation
[bookmark: _Toc203720582]运行环境保持良好状态时，应用系统所允许的最大数据处理容量和在线用户访问量。

承载能力极限状态  ultimate limit state
[bookmark: _Toc203720583]应用系统运行环境中的主要设备允许达到的最大利用率。

鲁棒性  ultimate limit state
应用系统抵抗故障和干扰的能力，即在各种故障和干扰情况下，应用系统能够保证功能运行正确且数据能够得到正确处理。
[bookmark: _Toc12232][bookmark: _Toc204692297][bookmark: _Toc203720584][bookmark: BookMark8]基本规定
[bookmark: _Toc204692298][bookmark: _Toc203720585][bookmark: _Toc25525]一般规定
工程架构设计应符合以下要求： 
工程架构设计内容一般应包括：机房选择、计算环境设计、终端环境设计、安全环境设计、网络环境设计、存储备份系统、界面与交互设备设施、验证与测试环境。验证与测试环境以外的内容统称为运行环境或基础设施；
应以应用系统设计使用年限作为确定设备规格的主要依据；
应明确应用系统极限状态指标并以此为基础进行设计；
应设计存储备份系统或提出备份介质保存要求，满足业务数据保存、软件备份以及应用系统迁移、重建、改建需要。长期使用、永久使用的应用系统运行环境以及采用购买第三方服务方式建设应用系统运行环境时，应设计独立的存储备份系统；
应采取临时安全措施，保证应用系统建设期间的数据安全；
应为数据管理系统设计能够独立运行、单独管理的设备设施，以满足年度数据集、数据资产、主数据/参考数据等数据生产、管理与决策支持需求；
对密码技术、数字签名技术、加密设备、安全设备等列入网络关键设备和网络安全专用产品目录的技术与设备，应设计安全隔离措施，明确检测认证要求；
需单独建设验证与测试环境、备份环境或灾备系统时，应作为新建项目或新建应用系统进行设计；
数据中心与机房、土建、智能建筑、综合布线、视频监控、门禁、远程会议等建设内容应按国家现有标准规范进行设计。
[bookmark: _Toc204692299][bookmark: _Toc3682][bookmark: _Toc203720586]工程架构设计方法
工程架构设计可使用极限状态设计方法。必要时，也可考虑使用限额设计方法、指标设计方法等。
应根据应用系统的数据生产能力、性能效率、操作限制与运行模式、采购限制等实际需求，提出不同的极限状态指标，以实现不同的架构设计。
当采用限额设计方法、指标设计方法时，应对非功能需求进行剪裁以实现架构设计。
设计时，工程架构设计过程和应用软件架构设计过程应进行迭代和递归，对数据生产能力、并发用户数、设备资源利用率等指标进行测试和优化，以获得最佳的应用系统架构设计方案。
[bookmark: _Toc22194][bookmark: _Toc203720587][bookmark: _Toc204692300]极限状态
应用系统的极限状态包括正常运行极限状态和承载能力极限状态。
当工程架构包含多个应用系统时，应分别计算每个应用系统的极限状态。当多个应用系统共用设备时，应考虑虚拟化软件、I/O分配等额外资源消耗。
极限状态指标应在应用系统质量检测合格、运行环境下安装调试完成和性能优化后，由具有相应能力的测试机构进行测试。
正常运行极限状态
正常运行极限状态应以保证应用系统的鲁棒性为基本原则，以数据生产能力指标作为核心指标。以下情形应认为超过了正常运行极限状态：
1. 应用软件系统作业完成时间持续性超过最大生产能力，且无法通过技术措施解决；
1. 应用系统出现严重安全隐患并导致应用系统难以保持安全可靠运行状态，且无法通过技术措施解决；
1. 基础设施故障或被破坏，严重影响应用系统数据处理，且无法恢复；
1. CPU/GPU平均利用率、内存平均使用率、硬盘空余容量、可用带宽等严重影响应用软件系统性能效率。如：作业完成时间和响应时间超过用户最长可忍耐时间；
正常运行极限状态指标包括：
1. [bookmark: _Hlk198541900]最大数据生产能力、最大在线用户数和最大并发用户数；
1. [bookmark: _Hlk198541935]在单位时间数据生产能力状态下，主要作业用户最长可忍耐响应时间和最长可忍耐作业完成时间。最长可忍耐响应时间一般不应超过15秒。最长可忍耐作业完成时间应根据应用系统数据生产能力进行计算；
1. 主要作业的平均周转时间、平均吞吐量等指标，且不宜低于数据生产能力；
1. [bookmark: _Hlk198542346]访问控制性、数据加密正确性、数据完整性、内部数据抗讹误性、缓冲区溢出防止率、数字签名使用率、系统日志保留满足度等，这些指标的确定依赖信息安全性测度要求；
1. [bookmark: _Hlk198542325][bookmark: _Hlk198542313]设备可访问性、数据更新的时间延迟、数据值可跟踪性、数据可用性比率、数据可用概率、数据可恢复性比率等，这些指标的确定依赖应用系统的数据质量测度要求。
承载能力极限状态
当应用系统出现设备故障或损坏、业务量超过系统设计最大容量等情况时，，应用软件系统无法通过降级运行、应急运行等技术措施来保证应用系统鲁棒性，此时的应用系统的运行状态为承载能力极限状态。。以下情形应认为超过了承载能力极限：
1. 应用软件系统因访问量过大或超过计算性能限制而持续性失去响应或响应时间超过用户最长可忍耐时间，且无法采取技术措施缓解或恢复；
1. 应用软件系统经常性出现数据泄露、数据篡改、信息丢失等情况，且无法恢复；
1. 设备故障、被干扰或被破坏，应用软件系统无法正确处理数据或运行状态持续性不稳定，且无法恢复；
承载能力极限状态应重点监控资源利用率方面的指标，以防止出现系统失效或数据破坏。包括：
1. [bookmark: _Hlk198542276]最大数据生产能力状态下，主要设备的CPU/GPU平均使用率、内存平均使用率、I/O设备平均占用率、平均可用网络带宽、可利用存储容量等。CPU平均使用率不宜超过30%，内存平均使用率不宜超过50%。I/O设备平均占用率、平均可用网络带宽、可利用存储容量应根据应用系统数据生产能力计算；
1. [bookmark: _Hlk198542302][bookmark: _Hlk198542289]按年度计算的平均失效间隔时间、周期失效率、系统可用性、平均宕机时间、平均故障通告时间、平均恢复时间等可靠性测度。
[bookmark: _Toc204692301][bookmark: _Toc203720588][bookmark: _Toc4526]工程架构设计
[bookmark: _Toc7716][bookmark: _Toc204692302][bookmark: _Toc203720589]约束和依赖条件
确定工程架构规格与指标时，首先应明确约束和依赖关系，包括：假设与依赖、约束条件、已有信息资源利用、采购限制等内容。
工程架构设计除符合本文件要求外，还应符合《T/DSIA XXXX-202X 应用系统工程 设计文件规范》第6.3.3节要求。
假设与依赖
列出适用于工程架构设计要求的任何假设和依赖，这些条件是设计的基础：
1. 需求假设。利益相关方需求规格说明和系统需求规格说明已经审核，业务需求规格和软件需求规格已经验证；
1. 质量假设。质量需求已经基本明确，产品质量、数据质量、使用质量的测度元素已被定义。
约束条件
描述由外部标准、监管要求或项目限制对系统设计施加的约束，包括：
1. 法律依据及主要条文的约束； 
1. 监管要求或约束；
1. 应遵循的标准规范名称、条文的约束；
1. 正在执行的标准规范；
1. 已有的主数据/参考数据/数据资产等对系统的限制或要求；
1. 对组织全局数据的可用性和可访问性的可能限制；
1. 描述在成本和时间范围内执行项目的限制；
1. 其他限制，如：技术限制、资源限制、人员限制等。
已有信息资源利用
描述信息资源复用要求，包括：基础设施、存储备份资源技术支持资源、运维资源、管理制度等。
采购限制
提供任何将限制供应商选择的其他项目的总体描述，包括：
1. 硬件限制（例如，信号时序要求）；
1. 与其他应用程序的接口；
1. 质量要求（例如，技术支持、维修期等）；
1. 安全方面的考虑因素；
1. 来自其他系统的限制，包括通过接口从受控系统获取的实时要求。
[bookmark: _Toc5364][bookmark: _Toc203720590][bookmark: _Toc204692303]工程架构规格
完整的工程架构设计应包括：应用系统说明、运行环境设计、验证与测试环境设计等内容。
应用系统架构说明
应根据《应用系统工程 应用软件架构设计规范》（立项编号）提出的应用系统架构模型，以图表形式体现机房环境、计算环境、终端环境、安全环境、网络环境与应用软件系统之间的关系及构成要素，并描述以下应用软件系统规格特征：
1. 应用软件系统与子系统划分，描述构成元素及其相互关系：算力与存储资源、终端设备、网络链路、逻辑数据库、系统软件与支撑软件等；
1. 描述应用软件系统的主要规格，包括：应用软件系统/子系统名称、数据模型、数据生产能力、主要性能效率指标、容量指标、外部接口等；
1. 描述应用系统的质量规格，包括：使用质量、数据质量和产品质量；
1. 应用软件系统与直接用户的逻辑关系及用户数量，与终端的对应关系及终端数量、信息呈现设备与输入控制设备；
1. 根据应用软件系统的内存资源配置、存储容量配置、带宽要求等资源要求，分别计算最低资源消耗和最高资源消耗范围，给出计算过程及计算结果；
1. 根据应用软件系统定义的极限状态、运行模式，计算主要计算设备、存储设备和终端配置最低配置要求；
1. 描述应用系统网络安全等级保护级别和密码应用保护级别；
1. 如配置了唯一来源的设备/软件，或使用不可替代产品，则应给出说明和理由。
机房环境
描述机房要求，明确核心机房环境、备份环境、终端设备基础设施等内容要求，给出核心机房环境的选择理由和依据，如：数据安全性要求、技术理由、复用资源等。还应说明以下内容：
1. 机房基本情况，如：机房级别、电力供应能力、技术支持能力、综合布线情况、互联网带宽、机房服务模式等；
1. 对存储核心数据、重要数据的基础设施、备份环境，应说明机房环境提供商的资质、管理能力、设备生产商等要求；
1. 应说明数据采集设备、传感器等物联网设备的环境要求，包括：供电方式与供电能力、通信方式与速率、基础结构与防护能力、运行状态监控、维修维护、运行费用来源等；
1. 对移动智能终端设备等终端设备，应简要说明：资产管理与日常维护管理、维修与技术支持方法、运行费用来源等；
1. 描述设备搬迁、系统迁移等情况。
核心数据、重要数据是指符合《数据安全法》规定的数据分类分级保护制度要求的数据。
计算环境
定义计算环境概念模型，描述应用软件系统/子系统、设备类型与数量、设备部署等内容：
1. 明确设备上运行的应用软件系统/子系统，描述该设备应配置的系统软件、支撑软件。应对设备分配唯一标识并同需求基线对应；
1. 按照应用软件系统极限状态要求，给出计算设备、存储设备的内存/显存配置、硬盘容量、带宽、网络端口数量等计算过程和结果，并作为最低配置要求；
1. 给出主要设备的技术支持、维修维护等细节，以满足设计使用年限要求；
1. 给出主要设备的物理规格要求、能耗要求和部署位置，包括：物理位置、与其他设备的相互关系等内容；
1. 明确主要设备的系统软件、支撑软件、安装调试技术要求、工作内容与工作量等内容；
1. 如配置了唯一来源的设备/系统软件/支撑软件等，或使用不可替代产品，则应给出说明和理由；
1. 应避免提出技术细节，以保证设计使用年限内设备的可替换性，满足系统生命周期需要。
终端环境
描述应用软件系统/子系统、终端设备类型与数量、设备部署等内容：
1. 明确终端设备上运行的应用软件系统/子系统或主要功能，描述该终端设备应配置的系统软件、支撑软件。应对每种终端设备类型分配唯一标识并同需求基线对应；
1. 应明确单台终端设备的业务量。必要时，应描述对应算力设备上的业务量；
1. 应根据应用软件系统数据值精度要求，给出物联网设备、输入输出设备，如：传感器、打印机、扫描仪等终端设备的精度要求；
1. 说明每种类型的物联网设备环境要求，包括：供电方式与供电能力、基础结构、电磁防护能力、通信方式与速率、运行状态监控、维修维护方式等、运行费用来源等；
1. 给出物联网设备的物理规格要求、能耗要求、技术支持要求、维修维护要求等内容；
1. 明确主要终端设备的系统软件、支撑软件、部署要求、安装调试技术要求、工作内容与工作量等内容；
1. 如配置了唯一来源的终端设备使用不可替代产品，则应给出说明和理由。
安全环境
描述应用软件系统/子系统、终端设备类型与数量、设备部署等内容：
1. 明确设备的主要安全功能、性能和安全防护范围，安全防护范围应描述应用系统名称、用户类型、安全风险等内容。应对安全设备分配唯一标识并同需求基线对应；
1. 按照应用系统极限状态要求，给出安全设备的安全性能、端口性能与数量等计算过程和结果，并作为最低配置要求；
1. 描述安全设备部署特点并估算安装调试工作量；
1. 明确安全设备的验收与测试要求，如：检测报告、自检、试运行要求、知识产权证明文件以及法律法规要求的其他证明文件；
1. 如配置了唯一来源的安全设备，或使用不可替代产品，则应给出说明和理由。
网络环境
定义网络环境概念模型或系统图，描述网络环境划分、设备类型与规格、设备部署等内容：
1. 应描述计算设备、安全设备、终端设备、存储备份系统以及应用系统的逻辑位置和运行区域等内容，清晰完整体现网络区域划分、链路类型、访问路径等内容；
1. 核心数据、重要数据的管理及存储，应设置单独区域并同其他区域隔离；
1. 应合理规划、分配网络地址。当使用TCP/IP协议时，应同时支持IPv4和IPv6协议；
1. 明确网络设备的类型及数量，对设备分配唯一标识并同基线需求表对应；
1. 按照应用系统极限状态要求，给出网络设备的网络性能、端口数量与性能等计算过程和结果，并作为最低配置要求；
1. 给出网络设备的主要物理规格要求并估算安装调试工作量等内容；
1. 如配置了唯一来源的网络设备，或使用不可替代产品，则应给出说明和理由。
存储备份系统
存储备份系统应对程序文件、技术文档、数据库、数据文件等应用系统运行所需要的所有电子文件进行备份，能够实现全量备份、增量备份、差分备份、按时间点恢复、按应用系统恢复、按数据类型恢复等方式。
描述存储备份系统构成、设备类型与数量、设备部署等内容：
1. 存储备份系统由存储设备、管理软件和备份介质构成；
1. 明确存储备份设备的类型及数量，对设备分配唯一标识并同基线需求对应；
1. 按照应用系统极限状态要求，给出存储备份设备的网络性能、端口数量、容量要求等计算过程和结果，并作为最低配置要求；
1. 给出存储备份系统功能规格说明，包括：存储容量与性能、纠错和自愈能力、数据保护能力、可维护能力、数据验证能力、恢复能力、介质类型及最长保存时间、介质数量等；
1. 单独描述应用系统重建、迁移等状况时的技术措施及恢复策略；
1. 给出设备的主要物理规格要求并估算安装调试工作量；
1. 给出主要设备的可替换性和备份介质消耗，满足系统生命周期需要。
界面与交互设备设施
根据应用软件系统的用户界面与交互要求，提出须配置的信息呈现、信息控制等输入输出设备：
1. 信息控制设备，即输入设备，如：键盘、鼠标、定位器、操纵杆、轨迹球、触控板、数位板和覆盖层、触控屏、触控笔和光笔，以及语音和手势控制设备、体感设备等；
1. 信息呈现设备，即输出设备，如：视觉显示设备、听觉输出设备、触觉反馈设备等。
验证与测试环境
验证与测试环境架构设计只考虑满足应用系统的需求验证、质量与进度检查，应描述以下内容：
1. 一般情况下，应充分利用计算环境、终端环境、网络环境、安全环境的相关设备设施及已有资源进行架构设计；
1. 可以设计必要的设备用于数据采集、格式转换、数据标注等用途，并明确应用系统验收后的用途，如：技术培训、技术支持、运维监测检测、软件更新验证等用途；
1. 应考虑采取临时安全措施保证数据安全、信息安全。
[bookmark: _Toc204692304][bookmark: _Toc7841][bookmark: _Toc203720591]应用系统生命周期
描述应用系统的设计使用年限、运行阶段与退役阶段等概念，明确相关依据及技术支持要求：
1. 明确设计使用年限，给出理由和依据；
1. 明确运行阶段质量保证要求：
81. 支持机构及技术人员要求；
81. 技术支持设备、设施与支持软件要求；
81. 运行环境设备维修及更换标准；
81. 备品备件要求及供应方法；
81. 定期检测与维护周期；
81. 运行阶段培训要求；
81. 故障数据采集与报告；
1. 明确退役阶段的处置要求：
82. 描述相关设备设施销毁、储存、回收或再利用等要求；
82. 资料、数据归档与保存。
[bookmark: _Toc204692305][bookmark: _Toc12082][bookmark: _Toc203720592]工程架构设计方案选择
通常，至少应考虑两种不同的应用系统架构设计方案。工程架构设计方案评选可以采用专家评审、第三方评估、用户审议等方法。
评选时，应说明架构设计方法，明确每种设计方案的投资估算、建设工期、数据生产能力指标、设计使用年限、预期的用户群体满意度等主要规格。
[bookmark: _Toc19686][bookmark: _Toc204692306][bookmark: _Toc203720593]指标体系
通过量化指标体现应用系统的设计与施工质量，称之为应用系统的指标体系。指标体系包括：
1. 数据生产能力；
1. 极限状态；
1. 应用软件系统指标；
1. 系统运行状态与模式；
1. 界面与交互指标；
1. 综合技术经济指标。
[bookmark: _Toc204692307][bookmark: _Toc15621][bookmark: _Toc203720594]数据生产能力
数据生产能力类指标包括：年数据生产能力、日数据生产能力、单位时间数据生产能力、最大数据生产能力、最小连续生产时间、最大在线用户数、最大并发用户数等指标构成：
1. 应根据《T/DSIA XXXX-202X 应用系统工程 关键性评价要素》，提出每个应用系统的指标要求；
1. 应提出应用系统的年度数据资产指标和设计使用年限内总数据资产指标； 
1. 宜提出主数据、参考数据相关的指标，如：年度主数据数量规模、参考数据贡献规模等。
[bookmark: _Toc10919][bookmark: _Toc204692308][bookmark: _Toc203720595]极限状态
按照第4.3节要求确定应用系统极限状态指标。
[bookmark: _Toc203720596][bookmark: _Toc6832][bookmark: _Toc204692309]应用软件系统指标
按照GB/T 25000系列标准确定测度与指标值，包括：产品质量、数据质量和使用质量。
[bookmark: _Toc203720597][bookmark: _Toc204692310][bookmark: _Toc6003]系统运行模式
描述应用系统支持的运行模式。运行模式包括：常规、降级、备份、批量作业、维护、培训、紧急、飞行模式和空闲模式等。通常，应用系统至少应支持常规、降级、紧急运行模式。应描述每种运行模式的以下内容：
1. 描述对操作时间的限制；
1. 可能受到的安全限制；
1. 对用户操作人数的限制；
1. 对计算资源的限制；
1. 对运行地点或基础设施的限制；
1. 运行模式对应的用户类别、功能、数据处理权限。
[bookmark: _Toc204692311][bookmark: _Toc203720598][bookmark: _Toc1722]界面与交互指标
描述设计时应提出的应用系统界面与交互指标，包括：
1. 有效性测度，包括：任务完成率、目标实现率；
1. 按用户群体提出效率测度，包括：任务用时与时间效率指标、成本效率；
1. 按用户群体提出满意度测度，包括：总体满意度、特征满意度、自主使用率、特征利用率、用户愉悦性、身体舒适性等。
此外，宜提出运行阶段的用户界面与交互指标，包括：
1. 有效性测度，包括：任务中的差错数、出错任务率、任务差错密度；
1. 按用户群体提出效率测度，包括：生产性时间比、非必要动作率、疲劳影响；
1. 按用户群体提出满意度测度，包括：用户投诉率、具体特征用户投诉率、用户可信性等。
[bookmark: _Toc204692312][bookmark: _Toc13466][bookmark: _Toc203720599]综合技术经济指标
定义应用系统的综合技术经济指标，包括：按功能规模计算的功能点综合单价指标、按年数据生产能力计算的造价指标、应用软件投资占比、基础设施投资占比等。
给出综合技术经济指标计算公式、计量要求。
[bookmark: _Toc203720600][bookmark: _Toc24081][bookmark: _Toc204692313]设计图纸与工程量清单
[bookmark: _Toc5597][bookmark: _Toc204692314]设计图纸要求
应按照《T/DSIA XXXX-202X 应用系统工程 设计文件规范》6.2节、6.3节、6.6节、6.7节要求绘制工程架构设计图。
此外，还应遵循《GB/T 1526-1989 信息处理 数据流程图、程序流程图、系统流程图、程序网络图和系统资源图的文件编制符号及约定》。
[bookmark: _Toc204692315][bookmark: _Toc10641]工程量清单规格要求
汇总架构设计的成果，以表格的形式明确：应用系统标识、应用软件系统/子系统/作业标识、设备标识、设备类型、数量、计量单位、主要规格、安装调试工作量等信息。
工程量清单规范还应符合《T/DSIA XXXX-202X 应用系统工程 工程造价咨询规范》第6.2节要求。
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