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应用系统工程 数据架构系统设计规范
[bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc22018][bookmark: _Toc1782][bookmark: _Toc203721668][bookmark: _Toc97192964][bookmark: _Toc26986771][bookmark: _Toc166750228][bookmark: _Toc17233325][bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc26718930][bookmark: _Toc24884218]范围
[bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc26648466]本文件提出了数据架构系统的主要内容、功能和设计要求，提出了跨业务领域、跨流程和跨系统使用数据的方法和数据共享架构，能够实现数据收集、存储、整合、移动和分布，适用于数据架构系统的新建、扩建和改建。
[bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc26986531][bookmark: _Toc17085][bookmark: _Toc166750229][bookmark: _Toc26718931][bookmark: _Toc203721669][bookmark: _Toc20810]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc166750230][bookmark: _Toc8981][bookmark: _Toc30890][bookmark: _Toc97192966][bookmark: _Toc203721670]T/DSIA XXXX-202X 应用系统工程  应用软件系统非功能设计规范
术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc194035234][bookmark: _Toc3127][bookmark: BookMark8]基本规定
[bookmark: _Toc194035235][bookmark: _Toc29828]一般要求
数据架构系统应包括：元数据管理子系统、数据质量管理子系统、主数据与参考数据管理子系统、数据集成与互操作子系统、数据存储与操作子系统、数据安全管理子系统、数据资产管理子系统、基础设施等内容。
数据架构系统应符合T/DSIA XXXX-202X《应用系统工程 应用软件通用非功能设计规范》要求。
数据架构系统的数据构成应包括：元数据、主数据、参考数据、组织结构数据、业务结构数据、业务活动数据和业务审计数据。
数据架构系统的数据生产能力设计应主要考虑主数据和参考数据容量和数据集成与互操作作业情况。
性能效率设计应以极限状态设计方法为基础，满足数据生命周期内数据量增长需要。
应规定极限状态的明确标志和限值。
运行环境设计应充分考虑在规定的设计使用年限内以适当的可靠度且经济的方式满足规定的各项功能。
涉及核心数据、重要数据、敏感个人信息的非功能设计，应符合相关法律法规和强制性国家标准规定。
[bookmark: _Toc194035236][bookmark: _Toc18930]其他规定
应定期对数据架构系统运行情况进行评估，检查功能安全水平、识别风险并调整相应的控制措施。
设计应由具有相应资格的技术人员担任。
应对不同极限状态的性能效率和安全性分别进行计算或实验。
[bookmark: _Toc31003][bookmark: _Toc194035237]元数据管理子系统
[bookmark: _Toc3572][bookmark: _Toc194035238]一般规定
元数据管理的目的是：
a) 记录和管理与数据相关的业务术语知识体系，确保数据内容的一致性；
b) 收集和整合来自不同来源的元数据；
c) 保证元数据的质量、一致性、及时性和安全；
d) 提供标准途径，使元数据使用者可以合法访问元数据；
e) 实现数据交换。
元数据应分为三种类型：
a) 业务元数据，包括主题域、概念、实体、属性的非技术名称，定义、属性的数据类型等，如范围描述、计算公式、算法和业务规则、阈值及其定义等；
b) 技术元数据，提供有关数据的技术细节、存储数据的系统以及在系统内系统之间数据流转过程的信息；
c) 操作元数据，描述处理和访问数据的细节，如：执行日志、异常处理、备份日期等，
元数据架构应能够支持集中式、分布式和混合式。
应形成独立的元数据库。
[bookmark: _Toc5729][bookmark: _Toc194035239]功能要求
应具有创建和维护元模型、元数据、查询、统计和分析元数据等功能。
应具备数据血缘、影响分析和依赖分析功能；
应具有管理元数据存储功能；
应具有元数据控制功能和变更功能；
应具有元数据注册功能并符合XML相关标准。
[bookmark: _Toc194035240][bookmark: _Toc24162]数据质量管理子系统
[bookmark: _Toc194035241][bookmark: _Toc32757]一般规定
数据质量管理的目的是：	
a) 使数据符合内数据共享、保持一致性和生产数据集等要求；
b) 定义数据质量控制标准规范并作为数据生命周期的一部分；
c) 定义和实施测量、监控和报告数据质量水平。
数据质量应分为四类：
a) 内在数据质量，包括：准确性、客观性、可信度、信誉度；
b) 场景数据质量，包括：增值性、关联性、及时性、完整性、适量性；
c) 表达数据质量，包括：可解释性、易理解性、简洁性；
d) 访问数据质量，包括：可访问性、访问安全性。
应制定数据质量检查计划并对数据质量情况进行评估，评估指标至少应包括：准确性、完备性、一致性、确实性、现时性、可访问性、依从性、保密性、效率、精度、可跟踪性、可理解性、可用性、可移植性、可恢复性等。
[bookmark: _Toc194035242][bookmark: _Toc5674]功能要求
应具有数据质量分级及关键数据定义功能。
应具有生成数据质量报告功能。
应具有度量和监控数据质量功能。
应具有修正数据质量缺陷功能。
应提供数据剖析和查询工具。
应提供数据质量规则模版。
应具有数据质量跟踪功能。
[bookmark: _Toc194035243][bookmark: _Toc27568]主数据与参考数据管理子系统
[bookmark: _Toc18392][bookmark: _Toc194035244]一般规定
主数据和参考数据管理的目的是：
a) 确保在各个流程中都拥有完整、一致、最新且权威的主数据和参考数据；
b) 促使在各个业务应用之间共享主数据和参考数据；
c) 通过采用标准的、通用的数据模型和整合模式，降低数据使用和数据整合的成本及复杂性。
设计时应明确主数据和参考数据的跨功能需求、行业标准、数据术语表、数据代码集和业务规则。
设计时应明确主数据和参考数据的模型，定义主数据和参考数据的范围、内容、数据源和数据质量要求。
[bookmark: _Toc28068][bookmark: _Toc194035245]功能要求
应具有主数据和参考数据基础管理功能，能够定义主数据和参考数据编码规则，实现数据建模。
应提供专业工具，实现完整的数据管理功能，包括：数据模型管理、数据采集、数据验证、标准化和数据丰富、实体解析、管理和共享。
应能够提供数据共享架构，提供注册表、交易中心、混合模式等方法。
应提供标识管理、数据整合工具、数据修复工具、操作性数据存储等管理工具。
[bookmark: _Toc7205][bookmark: _Toc194035246]数据集成与互操作子系统
[bookmark: _Toc1254][bookmark: _Toc194035247]一般规定
数据集成和互操作管理的目的是：
a) 及时为其他应用提供所需要格式的最新、最权威数据；
b) 将数据物理或逻辑上合并到数据中心；
c) 降低数据管理成本和复杂度；
d) 支持商务智能（BI）、数据分析、主数据管理，促进运营效率提升等。
应支持服务总线（ESB）技术和面向服务架构（SOA）。
应设计数据集成解决方案。
[bookmark: _Toc194035248][bookmark: _Toc12809]功能要求
应提供数据转换引擎/ETL工具。
应支持数据虚拟化服务器，将结构化数据、非结构化数据进行合并。
[bookmark: OLE_LINK13]应提供业务规则引擎，实现在不改变代码的情况下支持对预测模型的更改。
应提供数据剖析功能。
[bookmark: _Toc26590][bookmark: _Toc194035249]数据存储与操作子系统
[bookmark: _Toc29782][bookmark: _Toc194035250]一般要求
数据存储与互操作的目的是：
a) 在整个数据生命周期中管理数据的可用性；
b) 确保数据资产的完整性；
c) 管理数据交易的性能。
数据存储和互操作应支持数据库操作支持和数据库技术支持。
数据存储和互操作应同时支持对数据库生产环境、非生产环境的操作。
[bookmark: _Toc194035251][bookmark: _Toc21495]功能要求
应提供数据建模工具，实现自动化执行任务，能够实现验证命名标准、检查拼写、存储元数据以及信息发布等功能。
应提供数据库监控工具，实现自动监控关键指标并在发现数据库问题时可以向管理员报警。
应提供数据库管理工具，实现数据库配置、安装补丁和升级、备份和恢复、数据库克隆、测试管理和数据清理等任务。
能够实现对数据存储和互操作的度量，包括：数据库类型统计、汇总交易统计、容量指标、已使用存储数量、存储容器数量、存储服务使用情况、事务频率和数量、查询性能、API服务性能等，以及操作度量指标、服务度量指标等内容。
能够实现数据资产跟踪、数据审计与数据有效性验证。
[bookmark: _Toc194035252][bookmark: _Toc14628]数据安全管理子系统
[bookmark: _Toc992][bookmark: _Toc194035253]一般规定
数据安全管理的目的是：
a) 支持适当访问并防止对数据资产的不当访问；
b) 支持对隐私保护和保密制度、法规的遵从；
c) 确保满足利益相关方对隐私和保密的要求。
数据安全应遵循以下原则
a) 协同合作，包括IT安全管理员、数据库管理员、数据治理、审计团队以及法律部门；
b) 统筹，包括运用数据安全标准和策略，必须保证组织的一致性；
c) 主动管理，包括主动性和动态性、利益相关方的关注、管理变更等；
d) 明确责任，包括明确界定角色和职责、跨组织和角色的数据监管链；
e) 元数据驱动，包括数据安全分类分级；
f) 减少接触以降低风险，包括最大限度减少敏感/机密数据的扩散等。
[bookmark: _Toc194035254][bookmark: _Toc24977]功能要求
应支持4A1E，4A包括：访问（Access）、审计（Audit）、验证（Authentication）、授权（Authorization），E是指权限（Entitlement）。
能够识别数据安全需求，包括业务需求、监管要求，制定数据保密级别、数据监管类别和定义安全角色等功能。
应提供跟踪元数据的工具，实现对敏感数据的移动进行跟踪。
应提供脱敏或加密工具以限制敏感数据的移动。
应支持即时安全补丁部署。
应制定安全元数据并尽可能的标记到数据。
能够实现对加密数据的高效搜索。
能够实现对文件的清理。
[bookmark: _Toc194035255][bookmark: _Toc18622]数据资产管理子系统
[bookmark: _Toc194035256][bookmark: _Toc9386]一般规定
数据资产管理的原则包括：价值导向、权责明确、治理先行、成本效益、安全合规等。
数据资产管理对象是数据资产本身，数据资产信息要素包括：
a) 基本属性，包括：数据来源、类型、结构、规模、更新周期、标准和质量等；
b) 业务要素，包括：业务描述、业务指标、业务规则和关联关系等；
c) 管理要素，包括：数据权属、分类分级、安全信息、数据溯源、职责权限和应用情况等；
d) 价值要素，包括：市场信息、领域信息、地域信息、应用价值和金融属性等。
数据资产管理过程一般包括：数据资产识别、确权、应用、盘点、变更、处置、评估、审计和安全管理等。
[bookmark: _Toc26107][bookmark: _Toc194035257]功能要求
应提供数据资产目录管理功能。
应提供对数据资产的管理功能，完整记录数据资产应用、变更、处置等情况。
应提供数据资产安全管理功能，如：数据资产分类分级、数据资产脱敏处理、溯源等功能。
[bookmark: _Toc18041][bookmark: _Toc194035258]基础设施
基础设施主要是为架构系统提供运行环境，由于数据架构系统同内其他应用系统密不可分，不宜单独建设运行环境。
应按照先进适用、确保安全、适度隔离的原则设计运行环境，避免影响原有应用系统的运行。
网络和安全环境应充分利用现有网络资源进行建设，不宜改变原有网络拓扑结构。必要时，可以采取隔离措施建设相对独立的数据资产管理环境。
应配置独立的服务器与存储设施，不宜同原有设备共用。
宜配置电子签名、电子认证、加密等设备，满足数据资产确切和数据资产安全管理需要。
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