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[bookmark: _Toc11162][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
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[bookmark: BookMark4]

应用系统工程 人工智能应用工程设计通用要求
[bookmark: _Toc97192964][bookmark: _Toc203721668][bookmark: _Toc17233333][bookmark: _Toc26718930][bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc24884211][bookmark: _Toc19096][bookmark: _Toc166750228][bookmark: _Toc1782][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc26648465]范围
[bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc26648466]本文件提出了人工智能应用系统建设项目设计通用要求，适用于基于可部署的、数据驱动的人工智能系统建设的人工能智能应用系统工程。
[bookmark: _Toc203721669][bookmark: _Toc2268][bookmark: _Toc26986531][bookmark: _Toc97192965][bookmark: _Toc26718931][bookmark: _Toc20810][bookmark: _Toc166750229][bookmark: _Toc26986772]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc166750230][bookmark: _Toc8981][bookmark: _Toc24395][bookmark: _Toc203721670][bookmark: _Toc97192966]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc194035609]
人工智能应用系统 
AI应用
以人工智能系统为核心和基础建设的应用系统，由人工智能系统、数据处理和运行环境组成。
[bookmark: _Toc194035610]
人工智能系统/大模型 
AI系统
由人工智能生产商设计、开发、确认和验证的工程系统，用于执行推理和决策等特定功能，如：内容、预测、推荐或决策。
[bookmark: _Toc16249][bookmark: _Toc194035611][bookmark: _Toc194035255][bookmark: BookMark8]基本规定
[bookmark: _Toc194035612][bookmark: _Toc28398]基本要求
人工智能应用工程的数据生产能力指标应按输出能力（token）进行计算。
人工智能应用工程设计一般应包括三个部分：数据处理、人工智能系统、运行环境。
人工智能系统应同已有应用系统实现交互，实现强化学习和持续学习。
人工智能系统应同已有应用系统实现隔离运行，有效控制风险范围。
性能效率设计应采用以基准测试或行业基准性能为基础的极限状态设计方法。
应规定各种极限状态的明确标志和限值。
运行环境设计应充分考虑在规定的设计使用年限内以适当的可靠度且经济的方式满足规定的各项功能。
涉及核心数据、重要数据、敏感个人信息的非功能设计，应符合相关法律法规和强制性国家标准规定。
人工智能应用系统应根据《生成式人工智能服务管理暂行办法》（国家网信办令 第15号）的相关规定，办理备案手续。
[bookmark: _Toc16713][bookmark: _Toc194035613]其他规定
应定期对人工智能系统运行情况进行评估，检查功能安全水平、识别风险并调整相应的控制措施。
应由具有相应资格的技术人员担任。
应对不同极限状态的性能效率和安全性分别进行计算或实验。
[bookmark: _Toc30198][bookmark: _Toc194035614]数据容量
按数据采集来源不同，人功能智能应用系统的数据分为：人工智能应用数据、在线生产数据、资料性数据和外购专业数据。
人工智能应用数据：人工智能系统数据、新增数据。新增数据是指人工智能应用投入运行后所产生的数据。新增数据的计算应按设计使用年限和在线数据容量进行估算。
在线数据容量按最大生产能力情况下产生的新增数据量进行计算。通常情况下，在线数据包括但不限于以下来源：行业应用软件、物联网传感器、客户对话日志等。设计时，应给出每种在线数据来源的名称、内容描述、容量、接口类型及地址、执行的数据标准等信息。
资料性数据包括：人工智能应用系统历史数据、企业内的管理资料、知识库、音视频资料等。设计时，应给出每种数据的名称、类型、内容描述、规格、计量、容量、存储位置、文件格式、读写工具、执行的数据标准、元数据等信息。按实际容量进行计算。
外购专业数据包括：外购行业专业数据集、专家库、知识库、电子图书资料、音视频资料、专利资料等。设计时，应给出每种数据的名称、类型、规格、计量、内容描述、容量、存储位置、文件格式、读写工具、执行的数据标准、元数据等信息。按实际容量进行计算。
在线生产数据容量应单独计算。数据容量以GB为单位进行计算。
数据容量的计算公式为：

式中：
	—数据容量，单位为（GB)；
	—人工智能系统数据容量，单位为（GB)；
	—在线数据容量，单位为（GB）；
	—人工智能应用系统设计使用年限；
	—人工智能应用系统设计使用年限；
—资料性数据容量，单位为（GB)；
	—外购专业数据容量，单位为（GB)；
	—冗余数据容量，包括数据处理增强过程中需要集中存储的数据容量；
[bookmark: _Toc194035615][bookmark: _Toc10975]数据处理
数据处理过程一般应包括：数据采集、数据分析、数据注释、数据准备、数据过滤、归一化、去标识化、数据质量检查、数据抽样、数据增强、数据标准等工作。
数据处理应在指定地点进行并配置必要的数据处理设备、安全防护设施、管理措施。
数据处理设施应根据数据类型、容量、规格、文件格式、读写工具等配置必要的设备，包括但不限于以下设备：专用设备、专用软件、扫描仪、传感器、大型输入输出设备、音视频采集设备、通信链路等。设计时，应根据项目特点采用购买、租赁、购买服务等形式配置相应设备，配置合理的工作环境。
安全防护设施应根据数据的重要程度和安全影响配置必要的安全防护设备，包括但不限于以下设备：防火墙、行为管理设备、安全软件、加密设备、门禁设备、监控设备、专用存储设备等。设计时，应根据项目特点采用购买、租赁、购买服务等形式配置相应设备。
管理措施应根据数据的重要程度建立必要、合理的管理制度、配置必要的管理设施等，如：人员管理制度、资料保管制度、归档资料管理制度、身份实名设备等。
[bookmark: _Toc194035616][bookmark: _Toc20676]机器学习算法选型
为适应数据的多样性变化和人工智能技术应用需求的广泛性，设计时应充分考虑用于机器学习的算法和优化方法，能够构建更加个性化的机器学习模型、知识模型，适应不断提升的人工智能系统能力和性能效率要求。
设计时，应根据建设目标和用户需求，应选择一种以上的算法以满足知识工程和构建本地知识库的需要：
a) 本体论，广泛用于知识图谱、信息搜索和问答任务中；
b) 知识图谱，广泛用于知识检索、智能推荐和问答任务；
c) 语义网，用于开发改进的搜索能力和在行业应用中的增量建模；
d) 归纳推理、演绎推理和假设推理，用于使用现有知识来生成更多知识；
e) 贝叶斯推理，用于统计推断。
设计时，应根据建设目标和用户需求，应选择一种以上的算法以满足AI系统机器学习能力需要：
a) 决策树，可以生成不同基于特征的预测结果的清晰树状结构，可以用于分类和预测等任务；
b) 随机森林，通过变量重要性得分和检查森林中的单个树，可以方便地解释生成的模型，也用作数据预处理的特征选择方法；
c) 线性回归，用于自变量和因变量之间存在线性关系，需要求出因变量的值，通常用于预测；
d) 逻辑回归，用于小数据集，其中自变量和因变量之间存在线性关系，最适合只有两个类别的数据集；
e) K最近邻（KNN），可用于分类，也可用于回归，特别适用于缺乏明确决策边界或无法轻松建模的数据集；
f) 朴素贝叶斯，用于学习和推理，当数据集不是太大的时候。可用于多类别分类；
g) 前馈神经网络（FFNN），多层前馈神经网络（FFNNs）用于复杂的特征转换或对复杂条件分布的近似，可以极大提高分类器的性能，弱点是FFNNs容易过拟合；
h) 循环神经网络（RNN），多层循环神经网络（RNNs）广泛应用于语音识别、语言建模和自然语言生成等领域；
i) 长短期记忆网络（LSTM），可以学习长期、长距离依赖信息，多用于机器翻译、语言建模和语音识别；
j) 卷积神经网络（CNN），广泛用于图像识别和分类；
k) 生成式对抗网络（GAN），通常用于图像处理任务，如文本到图像的生成、图像到图像的翻译和图像绘画；
l) 迁移学习，用于将标记数据或知识结构(例如机器学习模型)转移到新领域使用，并根据新目标领域或任务调整或优化转移的知识。例如：将两种语言之间的文本翻译成第三种语言；
m) 来自变换器的双向编码器表示（BERT），用于以双向方式使用信息处理一个单词，通过预训练和微调等步骤对未标记的数据进行训练，通常用于构建语料库、语言推理、问题对、识别文本蕴含、语义文本相似性等自然语言处理任务重；
n) XLNet是一个自回归置换语言模型，实现了双流自我注意机制，通常用于阅读理解、文档排序、QA任务、文本分类和自然语言理解（NLU）；
o) [bookmark: OLE_LINK1]启发式演算法是一类优化算法，能够为优化问题提供足够好的解，包括：遗传算法、遗传编程或进化策略、模拟退火和、群体智能算法、粒子群优化和蚁群优化等。
[bookmark: _Toc6378][bookmark: _Toc194035617]AI系统选型
[bookmark: _Toc194035618][bookmark: _Toc15335]AI系统能力
设计时，应根据AI系统的可信度、鲁棒性、弹性、可靠性、准确性、安全性、保密性和隐私等属性比较市场上现有AI系统产品的质量。
一般情况下，AI系统能力至少应包括：理解能力、生成能力、机器学习能力、工具。设计时，应根据用户需求和数据类型确定适当的能力要求。
a) 理解能力包括： 文本分类、信息抽取、推理、任务分解、文本问答、多轮对话等，音视频与图像分类、图像分割、目标检测、行为识别、声纹识别、音视频检索、音视频问答、图表推理、视觉空间关系、视觉蕴含等；
b) 生成能力包括：摘要总结、机器翻译、文本生成、数据生成、代码生成、长文本理解等，文本生成图片、图片生成文、文本生成视频、视频生成文本、文本生成有声视频、有声视频生成文本、语音合成、语音识别、语音翻译等；
c) 学习能力包括：监督式机器学习、无监督式机器学习、半监督式机器学习、自监督式机器学习、强化式机器学习、迁移学习和集成学习等；
d) 工具包括：训练工具、数据处理工具、微调工具、模型管理工具、模型压缩工具、监测及分析工具、模型评估工具、用户界面工具等。
[bookmark: _Toc9681][bookmark: _Toc194035619]AI系统规格
已完成训练和调优的AI系统容量，包括基础数据容量、行业数据容量、知识库容量、程序文件容量和文档库容量等。计量单位为GB。
精度，包括：INT4、INT8、INT16、FP16、FP32 等。
一般情况下：
a) 系统的训练精度不宜低于FP32；
b) 再训练的精度不宜低于FP16。
[bookmark: OLE_LINK13][bookmark: OLE_LINK2]部署环境要求，包括：服务器与存储资源要求、终端设备要求、网络与安全资源要求、系统软件要求、支撑软件要求等。
[bookmark: OLE_LINK14]数据处理、再训练与验证环境要求，包括：服务器与存储资源要求、终端设备要求、网络资源要求、系统软件要求、支撑软件要求等。
性能效率指标，包括输出性能/数据生产能力、响应性能、最大用户量等系统容量说明。一般情况下，部署环境的性能指标应符合以下规定：
a) 每个用户的平均响应时间宜在0.1s至3s之间，最大生产能力情况下，不宜低于7.5s；
b) 每个用户的平均周转时间宜在5ms至20ms之间，最大生产能力情况下，不宜低于50ms；
c) 每个用户的平均吞吐量宜在50至200之间，最大生产能力情况下，不宜小于20；
d) CPU占用率不宜超过5%，最大生产能力情况下，不宜超过30%；
e) 服务器内存占用率不宜超过5%，最大生产能力情况下，不宜超过50%；
f) GPU占用率不宜超过5%，最大生产能力情况下，不宜超过30%；
g) [bookmark: _GoBack]GPU内存占用率不宜超过10%，最大生产能力情况下，不宜超过50%。
日志及监控指标说明。
备份环境要求，包括：服务器与存储资源要求、终端设备要求、网络资源要求、系统软件要求、支撑软件要求等。
[bookmark: _Toc194035620][bookmark: _Toc24544]运行环境设计
[bookmark: _Toc194035621][bookmark: _Toc14592]一般要求
运行环境设计的主要内容包括：部署环境设计、数据处理与再训练环境设计、备份系统设计、终端系统等。
部署环境、数据处理与再训练环境、备份系统之间应采取隔离措施，能够有效控制风险范围。
部署环境采用云部署方式的，备份系统应部署在本地或托管方式部署。无论部署环境采用何种方式部署，备份系统不应采用云服务方式部署。
设计时，应根据数据分级分类和网络安全分级情况，综合企业内其他应用系统现状和规划，独立设计网络安全环境。本文件只对运行环境安全提出技术要求。
[bookmark: _Toc194035622][bookmark: _Toc2986]算力要求
[bookmark: OLE_LINK3]人工智能服务器、加速卡应符合《GB/T 42018-2022》第6.1节要求，且：
a) 单台服务器应配置不低于1颗8核心、64线程的CPU；
b) 单台服务器内存不宜低于128GB；
c) 单台服务器最低宜配置1块支持M.2协议、容量不低于0.5TB的硬盘，用于操作系统及支撑软件；
d) 宜配置支持Raid的硬盘，总容量不低于4TB；
e) 单台加速卡内存不宜低于24GB，性能不低于80TFLOSP（FP16）。
用于数据处理和再训练环境的服务器宜单独配置，并同运行环境人工智能服务器隔离运行。
应根据AI系统能力和AI系统规格要求，配置足够数量的服务器、加速卡、网络交换机等设备，并考虑一定数量的冗余：
a) 明确每台服务器、加速卡运行的应用程序及最低配置要求；
b) 明确每台服务器的网络速率要求并配置相应的网卡；
c) 网络交换机、网关/防火墙等设备应配置相应数量的端口；
d) 如涉及到磁盘阵列，还应配置必要的配套设备和端口。
宜配置专用数据处理等终端设备和相应场地，以方便制定数据安全管理措施。
应根据设计使用年限要求，对运行环境设备的维修期限提出要求，明确设备维修期满后的运行环境保障措施。如：提出系统软件、支撑软件、AI系统软件对设备兼容性、可移植性等方面的要求。
[bookmark: _Toc23995][bookmark: _Toc194035623]存储与备份要求
设计时应根据数据容量和AI系统规格，明确存储设备要求：
a) 应考虑部署环境同数据处理环境隔离要求，为数据处理环境配置必要的存储设备以方便制定合理的数据安全管理措施；
b) 再训练和验证部署等宜同数据处理环境的存储设备共用；
应配置独立的备份设备并部署在本地，备份介质应充分考虑到设计使用年限和数据长期保存需要：
a) 备份设备及备份软件应满足全备份、增量备份、数据导出、程序文件备份、应用安装文件备份等需要；
b) 备份介质宜采用硬盘、光盘等介质，并制定妥善保管措施
[bookmark: _Toc7373][bookmark: _Toc194035624]定制开发内容
[bookmark: _Toc194035625][bookmark: _Toc17783]用户界面开发与实施
用户界面开发应根据终端设备情况，在AI系统提供的用户界面基础上进行开发：
a) 实现对用户的身份验证、权限管理、基本信息管理、账户管理等功能；
b) 实现对用户敏感个人信息的加密、去标识化等功能；
c) 实现对用户个人信息的保护功能、个人信息授权等。
用户界面美化，包括但不限于以下内容：
a) 开发界面风格模版、个性化定制等；
b) 无障碍辅助功能，包括文字放大、语音、高对比度等；
c) 多语种支持功能。
[bookmark: _Toc18635][bookmark: _Toc194035626]应用程序接口
应用程序接口主要包括同企业内已有应用系统的接口、对外服务接口、支付接口等内容。
同企业内已有应用系统的接口应包括用户身份验证、用户权限管理、AI系统服务级别管理、日志管理等功能，能够实现单点登录。
应开发对外服务接口，实现：用户注册与验证、服务级别管理、账户金额管理、日志管理与审计等功能。
支付接口主要用于接入第三方支付平台并实现充值、对账、消费等管理功能。
设计时，还应根据数据采集需要，定制开发物联网采集、批量采集、数据交换等数据接口。
必要时，应通过AI代理实现同其他应用程序的信息交换。
[bookmark: _Toc194035627][bookmark: _Toc31237]数据处理
应根据数据容量和数据处理要求，对结构化数据、非结构化数据、流式数据等进行数据处理。
根据在线数据来源不同建立相应数据模型，定制开发数据整理、数据去标识化、数据标签化、数据质量检查、数据抽样、数据增强等功能，满足数据再训练需要和机器学习需要。
必要时，对资料性数据和外购专业数据进行分析，定制开发数据分析与数据格式转换等功能。
必要时，应对再训练后的数据进行归档形成数据集，实现对数据集的管理功能。
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