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[bookmark: BookMark4]

应用系统工程 应用软件系统非功能设计规范
[bookmark: _Toc166750228][bookmark: _Toc26986530][bookmark: _Toc24884211][bookmark: _Toc26986771][bookmark: _Toc17233333][bookmark: _Toc24884218][bookmark: _Toc1782][bookmark: _Toc97192964][bookmark: _Toc17233325][bookmark: _Toc7298][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc203721668]范围
[bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212]本文件提出了应用软件的非功能设计框架、设计要素和设计要求，适用于遵循开放系统互连标准的应用软件系统非功能设计，适用于应用系统工程建设项目的新建、改建。
[bookmark: _Toc26986531][bookmark: _Toc20810][bookmark: _Toc24681][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc26718931][bookmark: _Toc203721669][bookmark: _Toc166750229]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc166750230][bookmark: _Toc203721670][bookmark: _Toc8981][bookmark: _Toc97192966][bookmark: _Toc9741]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc8970][bookmark: _Toc12685][bookmark: BookMark8]基本规定
[bookmark: _Toc31880][bookmark: _Toc19414]基本要求
[bookmark: OLE_LINK2]本文件主要对应用软件系统内部能够实现的非功能设计提出要求，包括：非功能完整性、性能效率、兼容性、易用性、可靠性、安全性、可维护性和可移植性。
非功能设计应考虑正常使用极限状态和承载能力极限状态。
正常使用极限状态应包括：用户增长量、业务数据增长量、存储增长量对性能效率的影响，用户误操作对系统的影响，运行环境变化对系统的影响，应用软件生命周期变化对系统的影响等。
[bookmark: _GoBack]承载能力极限状态应包括：设备故障、通信链路故障对系统的影响，系统软件、支撑软件、安全软件等漏洞对系统的影响，安全事故对系统的影响。
性能效率设计应采用以基准测试或行业基准性能为基础的极限状态设计方法。
应规定各种极限状态的明确标志和限值。
非功能设计应充分考虑在规定的设计使用年限内以适当的可靠度且经济的方式满足规定的各项功能。
涉及核心数据、重要数据、敏感个人信息的非功能设计，应符合相关法律法规和强制性国家标准规定。
[bookmark: _Toc3812][bookmark: _Toc4124]其他规定
非功能设计时，应规定设计使用年限。
非功能设计时应对使用周境和运行环境影响进行评估。当运行环境对系统运行有较大影响时，应采用相应的可移植性设计，采取适当措施保存完整的应用软件代码及开发文档、保持开发环境的良好运行，并应提出设备维护、系统运维、数据管理、文档管理等管理制度要求。
非功能设计应由具有相应资格的技术人员担任。
非功能设计时应对不同极限状态分别进行计算或实验。
涉密应用软件系统的非功能设计应按有关部门要求进行设计。
[bookmark: _Toc26351][bookmark: _Toc228]非功能完整性设计
[bookmark: _Toc13917][bookmark: _Toc18678]设计要素
非功能完整性设计要素包括：应用启停、批量作业和批量监控、联机监控、运行状况变换和分析、用户管理、运行日志、数据值可跟踪性。
[bookmark: _Toc2742][bookmark: _Toc20432]应用启停
应用软件启动应包括：冷启动、重新启动、部分功能启动、其他启动模式等，每种启动模式均应包括人工启动、自动启动、脚本启动等方式。
明确启动时的运行环境要求、启动顺序、启动完成标志、启动时间要求等。
部分功能启动模式应给出功能清单。
应用软件停止应采取的步骤和执行的脚本/功能，。
应用软件停止时应给出的停止运行标志或反馈信息，给出人工检查运行状态的方法。
应用软件暂停运行/部分功能暂停运行时，给出继续/停止运行的功能集，给出相应的步骤、脚本等内容。
所有步骤均应有日志记录。
[bookmark: _Toc239][bookmark: _Toc31745]联机监控
应用软件在启动和运行时，宜对CPU、内存、硬盘、网络资源、进程、线程、数据库状态、数据库表容量、网络端口、服务端口等资源指标进行检查和监控。
应用软件在运行时，应对当前会话数、新建会话数、当前直接用户数、无交易持续时间、连续失败交易数、单笔作业时长、累计失败作业数、作业成功率、作业量变化率等作业指标进行监控。
应给出每个资源指标和作业指标的联机监控方式、误差、控制方式、控制时滞等要求。
应根据资源指标和作业指标的重要程度、危害程度对指标阈值进行警告分类。宜分为：消除警告、一般警告、重要警告和严重警告等级别。
应给出警告分类相对应的处理措施、监控界面要求、信息传输要求。
[bookmark: _Toc14121][bookmark: _Toc30492]批量作业和批量监控
应用软件应支持批量作业运行模式，设计时应给出批量作业运行时间要求。如：在联机作业停止后运行，联机作业时禁止提交或限量提交。
应明确可通过批量作业模式提交的作业功能及批量作业运行的前提条件、运行记录，明确批量作业开始和完成时的状态标记和检查脚本。
应明确批量作业模式和联机运行模式的控制要求、步骤、脚本和日志，宜明确监控界面要求。
[bookmark: _Toc135][bookmark: _Toc12841]运行状况变换与分析
应用软件启动完成后的运行状况可以分为：准备、运行、日终日切、月终月切、年终年切、数据备份、数据恢复、数据清理、数据维护、应急、灾难恢复等。
给出每种运行状况时的功能清单。
给出运行状况切换时的步骤、脚本等控制措施。
提出运行状况分析的周期、统计分析项、展示界面等要求。
[bookmark: _Toc14771][bookmark: _Toc31774]用户管理
应给出用户属性、角色分组、角色清单、操作权限、用户管理功能要求等内容，明确加密措施、登录方式，宜使用可重用组件以满足用户单一登录要求。
对于自然人，应明确身份审核措施，明确个人信息所有数据项，给出敏感个人信息数据项、匿名化个人信息数据项清单，明确操作权限。
明确个人信息授权管理功能要求、处理记录、存储位置、备份措施要求，明确敏感个人信息加密措施。
明确自然人对本人的个人信息的操作功能，明确申诉受理方式。
明确个人信息处理权限与步骤、匿名化处理方法等功能。
明确个人信息提供和公开时的审核规则、审核权限、授权要求、接口服务方式，明确个人信息提供者和接收人身份审核要求，明确内容合法性审核要求。
[bookmark: _Toc1206][bookmark: _Toc27056]运行日志
应结合运行环境和其他应用系统的日志功能，设计应用软件日志系统，明确运行模式、日志类型、日志级别、记录方式、内容、查询方式、归档方式、日志审计、存储等设计要求。
涉及个人信息处理时，应保证日志信息的完整性并避免记录个人信息标识和敏感内容。
宜详细记录运行异常时的日志，明确运行环境相关日志记录和查询要求。
[bookmark: _Toc7095][bookmark: _Toc2470]数据值可跟踪性
给出需要使用应用软件能力追踪数据项值的历史的数据名称、数据项、格式，明确采取的技术措施。
宜给出数据项值历史数据的在线、进线、离线保存时间。
[bookmark: _Toc22474][bookmark: _Toc4784]性能效率
[bookmark: _Toc5120][bookmark: _Toc9407]设计要素
性能效率方面的非功能设计要素包括：联机响应时间、数生产能力、资源占用与控制、系统容量、批量响应时间等。
[bookmark: _Toc27913][bookmark: _Toc30011]联机响应时间
应明确每个作业/任务的开始标志及系统给出响应的步骤，给出平均响应时间、最快响应时间、最长响应时间。
运行时，应对联机响应时间进行测试，明确该运行环境条件下允许的最大并发用户量、最大在线用户会话量，明确典型用户访问量情况下的平均响应时间。
应委托专业机构对运行时的联机响应时间进行测试
[bookmark: _Toc12982][bookmark: _Toc11934]数据生产能力
明确每个作业/任务的从开始至结束的步骤、功能集，给出最长时间要求和平均吞吐量要求（每小时完成作业的平均数量）。
运行时，应对数据生产能力进行测试，对最大数据生产能力、并发能力、平均吞吐量、极限状态时的数据生产能力等指标进行测试。
应委托专业机构对运行时的数据生产能力进行测试。
[bookmark: _Toc25780][bookmark: _Toc25267]资源占用与控制
应按单一用户的每个作业/任务给出占用的内存、带宽、硬盘、服务端口、设备接口、数据库等资源消耗指标。
明确用户在退出系统/客户端、关闭浏览器时，当前会话结束、冻结、挂起时对相关资源的处理方式。
明确应用软件在单机运行、服务器集群运行、SaaS、PaaS、负载均衡等模式下的负荷分配方式。
[bookmark: _Toc9627][bookmark: _Toc17257]系统容量
设计时，应根据运行环境给出正常运行条件和极限状态下的用户数量、数据生产能力、数据存储能力、单一事务最大交易量、最大并发会话、数据集存储能力等指标。
运行时，应委托专业机构对系统容量进行测试。
[bookmark: _Toc13331][bookmark: _Toc23475]批量响应时间
应给出数据导入导出、跨数据库同步、报表加工等作业/任务的完成时间。
运行时，应对批量响应时间进行测试和优化。
[bookmark: _Toc5810][bookmark: _Toc19617]兼容性
[bookmark: _Toc14035][bookmark: _Toc6789]设计要素
兼容性方面的非功能设计要素包括：操作系统兼容性、数据库兼容性、中间件兼容性、浏览器兼容性。
[bookmark: _Toc9382][bookmark: _Toc26691]操作系统兼容性
1. 设计时应明确应用软件支持的服务器操作系统名称、版本号、补丁包。
1. 当用户使用智能终端时，应明确支持的终端操作系统、版本号、补丁包。
1. 明确各操作系统的配置参数要求，必要时，应提出操作系统镜像安装要求。
1. 运行时，应委托专业机构测试不同操作系统下的性能效率指标。
[bookmark: _Toc20205][bookmark: _Toc15245]数据库兼容性
1. 应明确应用软件支持的数据库管理系统及版本、使用范围、连接方式、主要数据类别。
1. 明确各数据库配置参数要求，必要时，应提出数据库管理系统文件和配置文件镜像安装要求。
1. 应明确日志文件、配置文件、音视频文件、图片文件等数据文件支持的格式、存储方式和管理工具。
[bookmark: _Toc25830][bookmark: _Toc22701]中间件兼容性
1. 设计时应明确支持的中间件名称、版本号、补丁包等信息。
1. 应明确中间件安装配置要求，必要时，应提出中间件管理系统文件和配置文件镜像安装要求。
[bookmark: _Toc13864][bookmark: _Toc13533]浏览器兼容性
1. 当用户通过浏览器访问应用软件时，应明确支持的浏览器名称、版本号和补丁包。
1. 应明确浏览器安装配置要求，必要时，应提出浏览器系统文件和配置文件镜像安装要求。
[bookmark: _Toc24165][bookmark: _Toc20916]易用性
[bookmark: _Toc23858][bookmark: _Toc13957]设计要素
易用性方面的非功能设计要素包括：撤销操作能力、用户差错防御、在线帮助与智能交互。
[bookmark: _Toc10081][bookmark: _Toc22411]撤销操作能力
1. 应根据作业/任务的重要程度，明确提供撤销操作的作业/任务，明确对应的功能集。
1. 按作业/任务明确用户执行撤销功能和运行异常等状况时的功能要求，明确最大撤销数量和最长撤销时间等指标要求。
[bookmark: _Toc2416][bookmark: _Toc26066]用户差错防御
1. 明确支持的误操作种类，包括：用户功能误选、用户数据误录入、指令误下达等。
1. 明确重要数据删除和修改、敏感个人信息提供、个人信息公开等重要功能差错防御措施。
1. 给出发现用户差错的主要方法，如：数据正态分布、确认操作、智能提示、权限限制等。
[bookmark: _Toc27302][bookmark: _Toc16733]在线帮助与智能交互
1. 明确在线帮助方式，如：页面提示、弹出窗口提示、在线教程、视频演示、联机帮助、在线客服等。
1. 必要时，应明确人工智能技术提供智能交互的设计要求。
[bookmark: _Toc548][bookmark: _Toc24435]可靠性
[bookmark: _Toc26510][bookmark: _Toc22120]设计要素
可靠性非功能设计要素包括：用户服务优先级、数据备份与恢复。
[bookmark: _Toc19547][bookmark: _Toc9042]用户服务优先级
1. 明确应用软件在不同极限状态时的用户服务优先级。
1. 用户服务优先级设计应包括服务级别、用户类型、功能集、数据范围。
[bookmark: _Toc20898][bookmark: _Toc31242]数据备份与恢复
1. 明确数据备份与恢复策略。
1. 明确数据恢复时的数据调整手段。
[bookmark: _Toc28927][bookmark: _Toc8811]安全性
[bookmark: OLE_LINK3]安全性非功能设计要素包括：保密性、完整性、抗抵赖性、可核查性、真实性。
[bookmark: _Toc1002][bookmark: _Toc6064]保密性
1. 应明确加密算法、秘钥长度、使用范围。重要数据的加密应符合保密法等法律法规要求。
1. 应根据重要数据、个人信息、敏感个人信息等数据分类，制定访问控制策略，明确强制访问控制场景。
1. 应明确数据保密措施。如：数据采集、传输、使用、存储环节的保密措施。
[bookmark: _Toc18996][bookmark: _Toc17076]完整性
1. 应明确应用软件对网络协议的支持，如：内网服务器与外网服务器之间的通信协议、内网服务器与互联网服务器之间的通信协议等，防止信息未经授权处理。
1. 给出本地重要数据（重要业务数据、身份鉴别数据）完整性检测技术措施。
[bookmark: _Toc24595][bookmark: _Toc17138]抗抵赖性
1. 给出重要数据原发和接收证据的技术措施。
1. 必要时，给出数字签名技术措施。
[bookmark: _Toc6421][bookmark: _Toc29344]可核查性
1. 应提出日志审计功能要求，明确日志记录的控制措施。
1. 明确日志审计访问控制技术措施。
1. 明确应进行日志审计的重要安全事件及对应的日志记录内容要求。
[bookmark: _Toc11267][bookmark: _Toc26921]真实性
1. 明确对管理员、运维人员、审计员、操作员、普通用户、交易用户、匿名用户等各类用户的角色划分。
1. 提出身份认证机制，如：密码、IC卡、智能令牌、短信验证、数字证书、生物特征等。
1. 明确用户密码长度、字符类型、初始密码、密码变更、最大连续失败登录次数等要求。
1. 应明确应用软件与数据库连接时的身份鉴别机制。
[bookmark: _Toc15090][bookmark: _Toc9573]可维护性
[bookmark: _Toc9632][bookmark: _Toc3117]设计要素
可维护性非功能设计要素包括：模块性、可重用性。
[bookmark: _Toc1257][bookmark: _Toc25277]模块性
1. 应明确应用软件模块之间、应用软件与其他应用系统之间的信息交换方式。
1. 应明确应用软件的部署架构、数据架构要求。
1. 应提出应用软件内模块耦合、实例耦合的耦合模式，明确耦合原则。
[bookmark: _Toc29508][bookmark: _Toc2752]可重用性
1. 设计时，应明确使用的企业内其他应用系统开发的可重用执行组件、可重用数据架构组件，明确每个可重用组件的维护者。
1. 明确应用软件可提供给其他应用系统使用的可重用组件、使用方式、文档。
1. 宜提出可重用执行组件、可重用数据架构组件、运行支撑平台等企业标准。
[bookmark: _Toc9786][bookmark: _Toc18709]可移植性
[bookmark: _Toc15396][bookmark: _Toc11705]设计要素
可移植性非功能设计要素包括：适应性、易安装性、易替换性。
[bookmark: _Toc6324][bookmark: _Toc13142]适应性
1. 应用软件应支持主流硬件环境，包括：服务器环境、云环境、虚拟机环境、智能终端等。
1. 应支持主流软件环境，包括：数据库管理系统、中间件系统、浏览器等。
1. 应支持主流的网络环境，包括：有线网络、无线网络、移动网络等。
[bookmark: _Toc4241][bookmark: _Toc26631]易安装性
1. 应用软件应提供的安装方式，包括：介质安装、镜像安装、安装包、卸载等。
1. 应明确应用软件的运行环境和安装环境要求，明确安装选项和安装过程要求，提出安装正确性和卸载完整性的确认方法。
1. 应明确应用软件安装完成后的配置方法、参数要求、支撑软件配置要求。
1. 应提出安装过程日志记录要求。
[bookmark: _Toc21661][bookmark: _Toc19256]易替换性
1. 应明确版本升级方式、可能涉及的设备等要求。
1. 应明确升级过程中，升级软件和未升级软件同时运行工作要求。
1. 应明确版本升级/替换后，对数据的影响。
1. 应明确版本升级/替换失败后应采取的措施。
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